5 Subat 2026

UZMAN MUTA

\LAASI

TUNCAY BESIKCIi
Adli Bilisim MUhendisi (1. Sinif Onur Derecesi, Middlesex University, Birlesik Krallik)

Adli Bilirkisi (2013-2018, Istanbul Ceza Ve Hukuk Mahkemeleri No:7824)
Avrupa Birligi — Sertifikali Siber Adli Bilisim Profesyoneli (Ccfp-Eu No:440505)

TUNCAY BESIKCI




Sn. Av. ERKAM ERDEM,

5 Kasim 2025 tarihinde muivekkiliniz NECATI OZKAN hakkinda T.C. ISTANBUL CUMHURIYET
BASSAVCILIGI'nca yUrUtilen 2025/57354 numarali sorusturmaiile ilgili tamami EK 1'de sunulan
talep yazinizdaki sorulariniza iliskin cevaplar, EK 2'de sunulan “Yasal Dayanak” baslikli
bolimUnde belirtilen kanun maddeleri cercevesinde, hicbir baski veya etki altinda
kalmadan, bilimsel olarak onayl teknik dUzenlemeler dikkate alinarak isbu Uzman MUtalaasi
tanzim edilerek 5070 sayili elektronik imza kanununa gdre guvenli elektronik imza ile
imzalanarak sunulmustur.

Uzman Kimligime iliskin bilgiler EK 3'de sunulmustur. Raporda adi gecen kisi veya kurumlarla,
bireysel veya kurumsal hicbir iliskim bulunmamaktadir.

Tuncay Besikci

Adli Bilisim MUhendisi (1. Sinif Onur Derecesi, Middlesex University, Birlesik Krallik)
Adli Bilirkisi (2013-2018, istanbul Ceza ve Hukuk Mahkemeleri No:7824)
Avrupa Birligi — Sertifikali Siber Adli Bilisim Profesyoneli (CCFP-EU N0:440505)
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UYARI VE KISITLAMALAR

Bu rapor, somut olay kapsaminda herhangi bir dijital cihaz, sistem veya hesap Uzerinde adli
imaj alma, canli analiz ya da veri cikanmi yapilmaksizin hazirlanmistir. inceleme; acik kaynak
istihbarati (OSINT) ydntemleri, Darkweb pazarlar, forumlar ve servisler ile acik internet
Uzerindeki teknik ve operasyonel verilerin derlenmesi, karsilastinimasi  ve analitik
degerlendirimesi ile sinirhdir. Bu nedenle rapor, dogrudan fail tespiti veya kisiye atfedilebilir
teknik kesinlik iddiasi icermez.

Darkweb ve internet ortamlannda yer alan icerikler; anonimlik, gecicilik, manipUlasyona
aciklik ve kaynak guvenilirliginin degiskenligi gibi zellikler tasir. Bu raporda kullanilan bulgular,
coklu kaynak dogrulomasi, zaman damgasi tutarliigr ve icerik-kaynak capraz kontrolU
esaslarnyla degerlendirimis olsa da, U¢UncuU taraf igeriklerinin mutlak dogrulugu garanti
edilemez.

incelemeye konu platformlar ve icerikler dinamik olup, raporun hazirlandigi tarinten sonra
erisilemez hale gelmis, degistirilmis veya silinmis olabilir. Bu durum, rapor bulgularinin rapor
tarihi itibarnyla gecerli oldugu anlamina gelir; sonradan ortaya cikan degisiklikler rapor
kapsami disindadir.

Raporda yer alan degerlendirmeler; teknik, operasyonel ve istinbari gdstergelerin bir arada
yorumlanmasina dayanir. IP adresi, kullanici adi, takma ad (nickname), kripto adresi, forum
profili veya ilan gibi g&stergeler tek basina kisiye kesin atif icin yeterli degildir. Bu gostergeler
olasllik ve senaryo dUzeyinde ele alinmis, kesin kimliklendirme yapilmamistir.

Bu rapor, hukuki vasiflandirma veya sucun unsurlarinin olusup olusmadigina dair nihai
degerlendirme yapmaz. Rapor; teknik bulgularin adli bilisim perspektifinden aciklanmasi ile
sinirhdir. Kisisel verilerin hukuka aykin elde edilmesi/sizdinimasi ve casusluk gibi suc fiplerine
iliskin hukuki takdir, minhasiran mahkemenin yetkisindedir.

inceleme sirasinda, gereksiz kisisel veri ifsasindan kaciniimis, yalnizca iddialann teknik olarak
anlasiimasina hizmet eden veriler rapora dahil edilmistir. Rapor, 6zel hayatin gizliligi ve veri
minimizasyonu ilkeleri gézetilerek hazirlanmistir.

Kullanllan ydéntemler; erisilebilirlik, tekrarlanabilirik ve orantililik ilkelerine uygun secilmistir.
Ancak, platformlarin kendi ic kayitlari, servis saglayici loglarn veya yetkili makamlarca temin
edilebilecek kapall kaynak veriler bu rapor kapsaminda degildir. Bu tur verilerle yapilacak ek
incelemeler, sonuclar dedistirebilir veya giclendirebilir.

Darkweb ve internet ekosisteminin dogasi geregi, raporda sunulan teknik aciklamalar
alternatif senaryolar dislamaz. Bulgular; en makul teknik aciklamalar cercevesinde
degerlendiriimis olup, tekil ve mutlak senaryo iddiasi tasimamaktadir.

Bu rapor, avukat sorularina teknik acikloma saglamak, iddialarin teknik cercevesini ortaya
koymak ve mahkemenin degerlendirmesine yardimci olmak amaciyla hazirlanmistir.
Raporun, baglami disinda veya secici alintilarla kullaniimasi, teknik anlami bozabilir.
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KAPSAM

Uzman Mitalaasinin kapsami, ERDEM AVUKATLIK BUROSU’'ndan Av. Erkam Erdem’in 5 Kasim
2025 tarihli talep yoazisindaki (EKT) sorularin, uzmanlik alanlarm ¢ercevesinde incelenerek
cevaplandinimasindan ibarettir.

Uzman MUtalaasi iceriginde, CMK!, Yargitay ictihatlan ve bilirkisilik mevzuatiz ve uluslararasi
Adli Bilisim standartlarina® baglh kalinmaya ézen goésteriimis, Uzman MUtalaasi kapsaminda
teknik referans ve kaynaklar dipnotlarda belirtiimistir.

inceleme, tarafima dijital ortamda génderilmis ve asadida listesi sunulan dijital dokUmanlar
Uzerinde gerceklestiriimistir.

26 Ekim 2025 tarihli, SUpheli HUSEYIN GUN’e ait ifadelerin yer aldigi anlasilan SUpheli ifade
Tutanagi

26 Ekim 2025 tarihli, T.C. ISTANBUL CUMHURIYET BASSAVCILIGI‘nca Stpheli HUSEYIN GUN
icin dUzenlenmis Sorgulama Tutanagi

26 Ekim 2025 tarihli, T.C. ISTANBUL 12. SULH CEZA HAKIMLIGI'nce SUpheli NECATI OZKAN
icin dUzenlenmis 2025/944 numaral Sorgu Tutanagi

12 Aralik 2025 tarihli, T.C. ISTANBUL 40. AGIR CEZA MAHKEMESI'nce 2025/318 E numarali
dosya icin dizenlenmis Tensip Zapfi

Sorusturmanin seyrine gore, ilave dijital kanitlar ve uzman raporlari ortaya cikabileceginden,
burada yapilan analiz yeni bulgularla gincellenebilir. isbu Uzman Muitalaasi yalnizca
tarafima sunulan mevcut bilgiler ve acik kaynak veriler isiginda hazirlanmustir.

1
2
3

Ceza Muhakemesi Kanunu
6754 sayili Bilirkisilik Kanunu
ISO/IEC 27037, ISO/IEC 27042, ISO/IEC 27043, ISO/IEC 17025, Scientific Working Group on Digital

Evidence, National Institute of Standards and Technology
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TESPIT VE BULGULAR

Yapilan incelemeler sonucunda talep yazisinda ydneltilien sorular basliklar halinde
cevaplandirimis, bazi teknik aciklomalar dipnotflarda ve Uzman MoUtalaas eklerinde
sunulmustur.

1. Sorusturma kapsaminda gecen OSINT ve Darkweb kavramlari nedir?

OSINT (Open Source Intelligence - Acik Kaynak istihbarati), hukuka uygun sekilde herkesin
erisimine acik bilgi kaynaklarindan elde edilen verilerin toplanmasi, dogrulanmasi ve analiz
edilmesi surecidir4.

OSINT kapsaminda; internet siteleri, acik forumlar, sosyal medya platformlar, acik veri
tabanlarn, akademik ve teknik yayinlar incelenir.

Bu ydntemde yefkisiz erisim, gizli veri elde etme veya sistemlere sizma séz konusu degildir 1.

Adli bilisim literatUrinde OSINT, dogrudan suc isnadi veya fail tespiti icin dedil, teknik iddialarin
baglamsal olarak degerlendiriimesi, iddialarn makuliyetinin test ediimesi ve senaryo analizi
amaclyla kullanilan destekleyici bir ydntem olarak kabul edilmektediré.

Bu raporda OSINT, kisisel verilerin sizdinldigi iddiasinin teknik olarak mimkUn olup olmadiginin
degerlendirimesi ve c¢evrim ici ortamlardaki genel ydéntemlerin anlasiimasi amaciyla
kullaniimigtir.

Darkweb, standart internet tarayicilanyla erisiemeyen ve &zel yazilimlar (&rnegin Tor” agi)
araciligyla ulasilan ag yapilarinin genel adidirs.

Darkweb'in kullanimi tek basina hukuka aykirn dedildir. Bu aglar;
o Ifade 6zgorluigu,
e SansUrden kacinma,
o Gizlilik intiyaci gibi mesru amaclarla da kullanilabilmektedir ¢.

Ancak anonimlik saglamasi nedeniyle Darkweb ortamlarinda, hukuka aykir yollarla elde
edildigi iddia edilen kisisel verilerin paylasimi gibi faaliyetlere de rastlanabiimektedir.
Akademik calismalar, Darkweb Uzerindeki paylasimlarin cogu zaman dogrulanmamis,
yaniltici veya manipUlatif olabilecegdini ortaya koymaktadir?.

Bu nedenle Darkweb Uzerinde gorUlen bir icerik;
e Paylasimi yapan kisinin kimligini kesin olarak géstermez,
e Verinin gercekligini tek basina ispatlamaz,

e Hukuki sorumlulugu otomatik olarak belirlemez.

4 NIST SP 800-86 — Guide to Integrating Forensic Techniques into Incident Response.
5 ISO/IEC 27043:2015, Incident investigation principles and processes.

¢ (SWGDE), Best Practices for Digital Evidence

7 hittps://support.torproject.org/tr/about-tor/introduction/what-is-tor/

8 (ENISA), Exploring the Darknet, 2018. (https://www.enisa.europa.eu/)

? Holt, T. J., Dark Web Markets and Cybercrime, Journal of Cybercrime Studies.
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2. Sorusturma kapsamindaki siphelilerden Hiseyin Gin’Un agik kaynaklarda yer

alan Emniyet ifadesinin, 124 ve 125. sayfalarinda gegen ve istanbul Biyiksehir

Belediyesi’'ne ait oldugu iddia edilen veriler nelerdir?

124 ve 125. sayfalarda bulunan BB verileri, bir bilgisayar monitérionden fotograflandidi
anlasilan, web tabanl bir arama uvygulamasinin sonu¢ ekraninda gérintilenen ibb.gov.ir
uzantili e-mail adresleridir.

Ekran gorUntUlerdeki bilgiler; isfalt@ibb.gov.ir, h.karakaya@ibb.gov.ir, mcavus@ibb.gov.ir,
h.gencal@ibb.gov.ir, fyilmaz@ibb.gov.tr, h.zeyveli@ibb.gov.tr, nefise.uygun@ibb.gov.ir,
naile.sen@ibb.gov.tr, saliha.peru@ibb.gov.fr, hsan@ibb.gov.ir, beyazmasa@ibb.gov.ir,
alpergo@ibb.gov.ir, burhanayan@ibb.gov.tr, adilyildiim@ibb.gov.tr, i.basaran@ibb.gov.ir.
bozkul@ibb.gov.ir ve ikizzeynep.mutlu@ibb.gov.ir e-mail adreslerin olusmustur.

Bu IBB e-posta adreslerinin, biyUk veri Uzerinde arama yapmak icin gelistirimis web tabanli
bir uygulamada gdérintilendigi anlasiimaktadrr. internet Uzerinde cok sayida benzer
uygulama bulunmaktadir. Ornedin OSINTLeak adli ticari platform, e-posta adresleri, kullanic
adlar, telefon numaralar gibi cok sayida farkl alanda arama yapabilen, gercek zamanli
sizintl takibi sunan bir ¢&zOm sunmaktadir’9.Benzer sekilde, siber guvenlik uzmanlar da kendi
ihtiyaclarnna yénelik ézel arama sistemleri gelistrmektedir. Ornedin, 2025 yiinda genc bir Turk
tarafindan tanitilan “Elastic Leak Searcher” adl arac, Elasticsearch ' arama altyapisini
kullonarak karanlk agdan elde edilen kimlik bilgisi sizintilarini hizica tarayip analiz etmeyi
hedefleyen bir projedir'2. Bu tUr ornekler, kurumsal gUvenlik ekiplerinin veya adli bilisim
uzmanlarinin bUyUk hacimli sizdinimig verileri aramak icin genellikle NoSQL'3 tabanl, dagitk ve
Olceklenebilir arama motorlarina basvurdugunu gostermektedir'#. Fotograflarda gérinen
arayUz de bu kapsamda, Elasticsearch gibi bir bUyUk veri arama altyapisi Uzerinde calisan,
ozel gelistirilmis bir uygulamadir.

Ekran gérUntUsunde listelenen veritabani alanlar, NoSQL tabanli bir veri tabaninin tipik indeks
kayitlarnini yansitmaktadir. Bu alanlarin islevleri ve NoSQL karsiliklar su sekilde aciklanabilir:

_id: Her bir kaydin benzersiz kimligini temsil eden alan

10 https://osintleak.com/

1 hitps://www.elastic.co/elasticsearch

12 https://www.linkedin.com/posts/onurcangnc_credential-leak-intelligence-elastic-leak-activity-
7336538889135841280-AG_Q/

13 "NoSQL" terimi, iliskisel olmayan veritabani tUrlerini ifade eder ve bu veritabanlan verileri iliskisel
tablolardan farkl bir formatta depolar.

14 hitps://hackread.com/elasticsearch-leak-6-billion-record-scraping-breaches/
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_type: Bu alan, ilgili dokUmanin t0rinu veya kategorisini belirtir.

domain (alan adi): Sizdinlan e-posta adresinin @ isaretinden sonraki kismini, yani ait oldugu
domain’i ifade etmektedir.

emailFirstPart: Bu alan, e-posta adresinin @ isaretinden dnceki kismini, yani kullanici adi kismini
icerir.

password (sifre): Bu alan, ilgili e-posta adresi veya hesabin sizdinimis parolasiniicerir.
t_score: Bu alan arama motorunun ilgilikayda verdigi skor degeridir. Siralama amacl kullanilir.

Yukardaki alanlarin tmuU, NoSQL ve arama motoru teknolojilerinde bUyUk veri setlerini
ydnetmek ve hizll sorgulamak icin tasarlanmis yapilara uygundur. Ornedin Snusbase's gibi 10
milyarlarca kayit iceren sizinti arama motorlarinda her bir kayit; _id (benzersiz kimlik), email
(tam e-posta), _domain (alan adi), password gibi alanlarla depolanmakta ve
indekslenmektedir. Bu sayede tek bir e-posta adresinin veya alan adinin var olup olmadigini
sorgulamak cok bUyUk verilerde bile mimkUn hale gelir.

Ekran géruntGsinde, arama kutucuguna “leak” seklinde bir ifade girildigi gérUlmektedir.
Yildiz (*) karakterinin kullaniimasi, bu sistemin bUyUk ihtimalle Elasticsearch benzeri bir full-text
arama altyapisi kullandigina isaret eder. Elasticsearch’te ve benzeri arama dillerinde * joker
karakteri, herhangi bir metin ile eslesebilen joker karakter olarak kullanilir's.

Sorguda, Turkcede “sizint” anlamina gelen leak* yazimasi, "leak" ile baslayan tOm
kategorilerdeki sonuclar aramak hedeflenmistir. Nitekim, arama sonuclarnnda “leakDoc” ve
“leak-myspace_20170910" kategorilerindeki sonuclar filtrelenmistir. ArayUzdeki filfreleme
yetenekleri degerlendirildiginde, kullanicilarin veritabaninda belirli bir siznti kUmesini, tarih
arali@ini veya alan adini filtreleyebildigi anlasimaktadir.

llgili araydzin temel amaci, sizdinlmis e-posta, kullanici hesabr ve parola verilerini aratip
buimak ve detaylanyla sunmaktir. Ekran gorUntUsinden anlasildigr kadaryla, arama
sonuclarnnda her bir kayit JSON benzeri bir yapida listelenmekte ve icinde s6z konusu hesap
bilgilerinin yani sira kaynaga dair Ustveri (metadata) alanlar da bulunmaktadir. Bu baglamda
recordType, _index ve leakSource alanlar sizintilarin kaynaklarn ve tarihleri hakkinda bilgi
verdikleri anlasiimaktadir.

Her iki sayfadaki Ustveri bilgilerinden sizan BB verilerinin leak-myspace_20170910 ve leak-
jan19_20190314 isimleri altinda bulundugu anlasimaktadir. Bu isimler 10 Eylol 2017 tarihli
MySpace ve 14 Mart 2019 tarihinde yUklenen 19 Ocak sizintilara isaret etmektedir.

Yapilan incelemelerde, arayUzde sizntt kaynaklar icin  kullanilan isimlerin  gecmiste
gerceklesen veri sizintilar ile tutarl oldugu anlasilmustir.

Sosyal paylasim sitesi MySpace sirketinin 31 Mayis 2016 tarihinde resmi internet sayfasindan
yaphgr aciklamada”, Anma GUnU hafta sonundan kisa sire dnce, calinmis Myspace
kullanici giris bilgilerinin cevrim ici bir hacker forumunda paylasildiginin tespit edildigi, calinan
verilerin eski Myspace platformunda 11 Haziran 2013'ten dnce olusturulmus hesaplarin bir
kissnina ait kullanici giris bilgilerini kapsadigi, bu saldirnin Rus siber korsan “Peace” adli kisinin
oldugu, ayni kisinin LinkedIn ve Tumblr sirketlerine yapilan saldinlardan da sorumlu oldugu ve

15 Snusbase
16 https://discuss.elastic.co/t/searching-emails-by-domain/é9550
17 https://myspace.com/pages/blog
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Ucretli hacker arama motoru LeakedSource'8 (zerinden verilerin gecmisteki bir ihlale ait
oldugunu iddia ettigini aciklamistir.

B A E NEWS TURKCE

Haberler Tirkiye Ortadodu Rusya-Ukrayna Savasi Ekonomi Saglk  Bilim  Teknoloji

euro Sonhaberler Avrupa Diinya Business Gezi Next Kiiltir Green Saghk Video

@ > Haber > Dinya > ABD

360 milyon MySpace ve Manget haber MySpace agina ait milyonlarca hesap bilgisi
Tumblr hesabi ¢alind1 I calindi

By Euronews
inianma Tarihi 01/06/2016 - 23:21 GMT+2

Sosyal p S| g ilklerinden p platformunun siber saldinya

Sasyal paylagim siteleri MySpace ve Tumblr'dan galinan yiizlerce milyon hesap
ugradigi ve milyonlarca hesabin galindidi ortaya cikti.

bilgileri internette satiga gikanilds. Bilgilerin birkag yil 6nee calindigy, ancak
durumun yeni anlagildigi ortaya gikti.

Sonuc¢ olarak, aralarinda MySpace sitesine i.basaran@ibb.gov.tr kullanici adi ve 2550as sifresi
ile kaydolan bir sahsin da bulundugu 359.1 milyon hesabin'’? Temmuz 2008'de “Peace”
takma adini kullandig bildirilen tehdit aktéri tarafindan ele gecirildigi, bu bilgilerin 31 Mayis
2016 tarihinde Darkweb'de bulunan “The Real Deal” isimli sitede 6 Bitcoin (yaklasik 2800-3000
dolar) Ucretle sahldigi? anlasiimis, s6z konusu satis ilanina ait ekran gérintUst asagida
sunulmustur.

Myspace 360M
° . . By ¢ Y { 100.0% ) m
myspace
.com —
Escrow Yos, escrow by RealDeal is available

Class Digea

Ships From Worldwide

Yapilan incelemelerde, ekran gérintUlerinde yer alan diger tOm BB e-posta adreslerin de
benzer sekilde Ocak 2019 siralarinda “Collections” (Koleksiyonlar) ismiyle Darkweb'e
sizdinldigr anlasiimistir. Aralarinda 12,000'den fazla web sitesinin bulundugu 2! 2,890 ayri
kaynaktan ele gecirilerek derlendigi tespit edilen 772,904,991 kullanici adi ve 21,222,975
sifrenin yer aldigi 87GB bUyUkligindeki veritabani iceriginde ibb.gov.ir veya iBB'ye ait
herhangi bir sirkete rastlanmamistir2, Sonuc olarak, inceleme konusu fotograflardaki verinin,
Uyelik vb. nedenlerle iBB e-posta adreslerinin kullanildidi farkli web sitelerinden ele gecirildidi
anlasiimistir.

Sizdinlmis veri inlallerinden elde edilen e-posta adresleri, kullanici adlar, parolalar, IP adresleri
ve alan adlarinin indekslenerek OSINT ve siber guvenlik arastirmalarnnda yetkili kullanicilarin
bu veriler Uzerinde arama ve dogrulama yapmasina imkan taniyan, ticari ihlal veri analizi

18 https://www.leakedsource.com/

19 https://haveibeenpwned.com/breach/MySpace

2 https://www.wosign.com/English/News/myspace.html

21 hitps://www.edoardolimone.com/file/cybersec/collections/posta_difesa_esercito.ixt
22 Veri inlali saldinsina ugrayan 2,890 kaynagin listesi: https://h7.cl/1ggHU
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platformu DeHashed 2 verilerine gbre Collections adli sizntinin

gerceklestigi anlasiimus, ilgili ekran gérintUsu asagida sunulmustur.

@ Collections

Description

7 Ocak 2019 tarihinde

2,817,320,190

Exposed Data Notably Includes

7 Ocak 2019 tarihli sizintinin ilk olarak MEGA2* isimli dosya paylasim platformuna yUklendigi
anlasiimis?s dosyalarn paylasildigr ekran gérintust asagida sunulmustur.

Collection #1 s
BTC combos

Dumps - dehashed

@ oe © Account erstellen Login =

@ ziP-Download & Importieren 1=

Grote Typ

» EU combos :

R ——— www hundesalon-lili at {56.463} [NOHAGHI 18M8 Text Document 2018-12-15 07:16
 ——— wwwhuntclublisting.com {13857 @ Info 456 K8 Text Document 2018-12-1507:16
- W hyprosaries tv {102.497) [NO 29M8 Text Document 2018-12-1507:16

~ [ NEW combo sen private www.ias100.n {257.343} [NOHASH @)  Download 8.4MB Text Document 2018-12-15 07:16

wunwicontrolpollution.com {44.04 L4ME Text Document 2018-12-15 07
@ Linkexport
R T www.immersionprograms.com {11 37948 Text Document 20181215 07:16
. - wwwineedtutor.ru {10103} [NOHA 245 K8 Text Document 20181215 07:16
rivate combos ! + import
+ 7 Update bumps wwwinnovationreview.eu {24.269] T20KB Text Document 2018-12-1507:16
min. nubo. servers wwwintegrame.ro {31232} [NOHASHI.xt 1002 KB Text Document 2018-12-1507:16
. wwwinterlinepublishing.com {8,126} [NOHASH] txt 250K8 Text Document 2016-12-1507:16
Nurnber pass combos - www.investingwithinsight.com {3,560} NOHASH].&xt 29318 Text Document 2016-12-1507:16

R AT wwwiregisteredonline.com {9.166} [NOHASHI.bxt 29218 Text Document 2016-12-1507:16
I wwwirg-listings.com {9.778} [NOHASH].txt 3208 Text Document 2016-12-1507:16
Shopping cormbos wwiw.islandpages.com {16.466} [NOHASH].txt 500 KB Text Document 2016-12-1507:16
(S o wwnwitaliansonline.net{170.663} NOHASH].bxt 52MB Text Document 2018-12-1507:16
N —— www.itotal.ru {508,490} NOHASH].txt 130MB Text Document 2018-12-1507:16

woww japanese-edu.org.hk {112.970} [NOHASH] txt 34M8 Text Document 2016-12-15 07:16
www kazachok com {42.738} [NOHASH.tt 14MB Text Document 2018-12-1507:16
www kepzeslista.hu {11,543} [NOHASH].txt 34318 Text Document 2018-12-1507:16
www.kesar.club {10.135} [NOHASH].bxt 325KB Text Document 2018-12-1507:16
wwwkfl.com {127.097} [NOHASH] bt a2m8 Text Document 2018-12-1507:16
www.Kimjusa.com {26,915} [NOHASH].tct 741 KB Text Document 2018-12-1507:16
wunw klup.nl {227.314} [NOHASH] xt 7.1M8 Text Document 2018-12-15 07:16
ww knowyourcollege-gov.in {72,178} [NOHASH] it 23M8 Text Document 2018-12-15 07:16
Wi korea fever.net (37.123} [NOHASH] txt 12M8 Text Document 2018-12-1507:16
www kutatokejszakaja.hu (64.211) [NOHASH].txt 20M8 Text Document 2018-12-15 07:16
wwwlavera.co.jp {101.794} [NOHASH]txt 33me Text Document 2018-12-15 07:16
sentier-paris.com {36177} INOHASH].txt Lime Text Document 2018-12-1507:16
wleadersinfitness.com {34.804} [NOHASH] txt 11mMB Text Document 2018-12-1507:16
www.lexisnexis-conferences.com {24164} INOHASH] txt 665 KB Text Document 2018-12-1507:16
www.lezec.cz {9.679} [NOHASH].txt 301 KB Text Document 2018-12-1507:16
wwwlimmobiliareagrado. it {12,268} [NOHASH].txt 365 K8 Text Document 2016-12-1507:16
i listfire. com {220.769} [NOHASH].txt 65MB Text Document 2016-12-1507:16
wunwlivingnature.info (623141 INOHASHLxt 27MR Text Document 2018-12-1507:16

“Collections” isimli veri setindeki dosyalari iceren yukaridaki sayfanin linkleri yalnizca Darkweb
de degil internet Uzerinde cok sayida forum ve sosyal medyada paylasildidi anlasimistir. Veri
setinde veri ihlaline ugramis Turkce icerikli baz siteler, veri ihlaline ugradigl tarih ve sizan
kullanici sayisi bilgileri asagidaki tabloda sunulmustur.

Veri ihlal Tarihi Kullanici
3 Haziran 2018 2.019
13 Mayis 2018 6.179
11 Haziran 2018 2.747
3 Aralik 2017 27.493
24 Kasim 2017 16.428

Alan Adi Aciklama

akademikbakis.org Uluslararasi hakemli sosyal bilimler dergisi
atak-tekstil.com Turkiye merkezli sirket

gelecekdaha.net Genclik platformu

hermeskitap.com Online kitap satis magazasi
egitimsenistanbul7.org  Egitim-Sen, istanbul subesi

23 hitps://dehashed.com/
24 hitps://mega.io/
25 hitps://gizmmodo.com/mother-of-all-breaches-exposes-773-million-emails-21-m-1831833456
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Ornegdin inceleme konusu olayda, turkeyforyou.com adresli turizm amacli siteye BB e-postasi
ile Uye olan bir BB calisaninin e-mail adresi ve bu site icin olusturdudu sifre, 2017 yiinda diger
81,728 site Uyesiyle, ayni sekilde, Eczacibasi Holding tarafindan 1999 yilinda acilan
sanalmuze.org isimli siteye Uye olan bir baska BB calisanina ait giris bilgileri 2016 yiinda diger
14,022 Sanal MUze Uyesiyle birlikte siber korsanlarin eline gecmistir.

=) www turkeyforyou.com (81.728} [NOHASH] txt 2> E3 JBB new 2 = www.sanalmuze.org {14.022} [NOHASH].txt % E3 [ new 2 Il
T, ahees?68yahao. con: § 9082 korkuty@gma 6
78531 s v potez¢3@nhotmail.com: ] 25 Ej() 4 sr@yahoo.com: 84452 e4s
78532 —<Gyanon soc 5084 svgayial@yahoo.com: ayra
£1bb.govicr me 9085 |yesim. genisegiu@ibb.gov.tr:1}
8534 frormETTTTTTeT ank 0086 aryn " gyahoo.com: 32
35 r@hotmail.com:we Erocis

n@premdor.com.tr:32
nurke €mynet.com:
1émynet.com:}

78536 3 purt@sky.com:loal s

i@msn.com:

imer@aomail.com:s

HUseyin GUn'e ait ifadede yer alan BB e-posta adresleri dehashed.com sitesinde
aratildiginda 7 Ocak 2019 tarihinde sizan “Collections” veri seti icinde olduklari anlasilmus, ilgili
ekran goéruntUsU asagida sunulmustur.

o e h _

61MS Qo |~ 23,326,854,280 23,995
D f.yilmaz@ibb.gov.ir B Caollections +
D h.zeyveli@ibb.gov.tr B Caollections +
D nefise.uygun@ibb.gov.tr B Collections +
D hsan@ibb.gov.tr B Caollections +
O isfalt@ibb.gov.tr 8 Collections +
D mcavus@ibb.gov.tr B Collections +

7 Ocak 2019 tarihinde 12 binden fazla internet sitesi arasindan rastgele secilen 5 tanesinde2s
“gov.tr’ anahtar kelimesi ile yapilan arama sonuclarnda, BB haricinde aralarinda TBMM,
Adalet Bakanlhdi, EGM, MEB, TUBITAK gibi kritik kurumlann da bulundudu 57 deviet
kurumundan? 171 kamu gorevlisinin gov.ir uzantili e-mail adresleri ile birlikte bu sitelerde
kullandiklari sifrelerin siber korsanlarca ele gecirildigi anlasilmis, sonuclarin bir kismina ait ekran
g06runtust asagida sunulmustur.

26 Rastgele secilen siteler: Yazlm indirme sitesi LSGB.net, siir sitesi logospoetry.org, oyun sitesi
evony.com,

27 Rastgele secilen sitelerde bulunan devlet kurumlarnna ait alan adlan: adalet.gov.tr, aile.gov.ir,
akman.gov.ir, buski.gov.fr, byegm.gov.ir, csb.gov.ir, denizli-bld.gov.tr, dhmi.gov.ir, die.gov.ir,
dmo.gov.1r, dsi.gov.ir, egm.gov.ir, efimaden.gov.ir, eximbank.gov.ir, gap.gov.ir, gov.ir, hazine.gov.ir,
ibb.gov.ir, igeme.gov.ir, ilbank.gov.ir, imkb.gov.ir, iskur.gov.tr, kgm.gov.ir, kik.gov.ir, kosgeb.gov.ir,
mam.gov.tr, meb.gov.ir, mfa.gov.tr, miliemlak.gov.fr, mrb.gov.ir, mta.gov.tr, muhasebat.gov.1r,
nukleer.gov.ir, oib.gov.1r, osmangazi-bld.gov.ir, osym.gov.ir, ptt.gov.ir, saglik.gov.ir,
samsuntarim.gov.tr, sanayi.gov.tr, sgb.gov.tr, spk.gov.tr, ssm.gov.fr, ftaek.gov.ir, tagem.gov.ir,
tbmm.gov.ir, tcmb.gov.ir, telekom.gov.tr, tetas.gov.tr, tkgm.gov.tr, tmm.gov.ir, tmo.gov.ir,
todaie.gov.ir, fubitak.gov.ir, ulakbim.gov.ir, ume.tubitak.gov.ir, ubak.gov.ir
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[=) Pacumdpoexa LSGB.net [9,4kkl.xt 2> E3 B Paciundposka Evony.com [28kk] txt | Paciundposka ArmyForceOnline.com [944K] bt IEwww.togospoeuy.org {64.677) [NOHASH].txt
Search results - (171 hits)

Line 97473: emae sw@tbmm.gov.tr:l
Line 1195 .0 in@tbmm.gov.tr:§

Line 1210108: ug Il sn@tbmm.gov.trips
Line 12134543 seanfalman.gov.tr: 13 MMM
Line 1226925: shasPrime . gov.tr: i
Line 1241530: e fiak@tmm.gov.tx 4
Line 13135394: Lewe s@adalet.gov.tr:4
Line 1342524: sonscahalinl.gov.tr:3

Line 13 < 3@adalet.gov.tr: 44 4
Line 14 susbul@adalet.gov.tr:d
Line 14 ! #.gwssc@samsuntarim.gov.tr:$
Line 14 H z@kgm.gov.tr:@

Line 1624772 selmeb.gov.tr: it irase

Yapllan arastrmalarda, inceleme konusu sizintinin “Sanix” olarak bilinen siber korsan
tarafindan derlendidi fakat rakibi “Azatej” olarak bilinen siber korsan tarafindan sizdinldigi
tespit edilmistir. Her iki siber korsan Avrupa Polis Teskilatl Europol tarafindan fespit edildikten
sonra? Polonya ve Ukrayna’da yakalanip? hapse atildiklar anlasilmigtirso,

3. Darkweb’ten alindigi belirtilen bu veriler yine 125. sayfada yer alan ekran
goruntusu uvyarinca, hangi anahtar kelime ya da kelimeler aratilarak bulunmus,
spesifik bir isim ya da bilgi giriimis midir?

125. sayfadaki ekran gorintUsune gére arama “@ibb.gov.ir” anahtar kelimesi ile yapilmis,
herhangi spesifik bir isim ya da bilgi belirtimemis, Tirkcede “siznti” anlomina gelen leak*
yazilarak "leak" ile baslayan tim veri setleri hedeflenmis ve arama sonucunda eslesen
1,259,210 kayit bulunmustur.

- 0 _source

*  domain: ibb.gov.tr email: ibasaran@ibb.gov.tr password: 25
recordType: myspace emailFirstPart: ibasaran password
& 9 _id: AV5rlelcTGMFHQCFvane _type: myspace _index: leak

S&z konusu ekran goérintusinden spesifik olarak ézel bir sahis ismi girilmedigi ve yalnizca sizan
bilgiler arasinda iceriginde “@ibb.gov.tr" gecen verinin aratildigr anlasimaktadir.

4. Yine bu kapsamda iBB’den alinan ve ekte sunulan cevabi yazi uyarinca, suclama
konusu yapilan iBB personellerinin e-posta adres ve sifreleri dikkate alinarak, bu
kisilerden bazilarinin 2019 yiindan énce iBB’den ayridiklan degerlendirildiginde,

bu kisilerin e-posta ve sifrelerinin 2019 yili itibariyla Darkweb’te yer almasinin bir

28 https://www.zdnet.com/article/europol-arrests-hackers-behind-infinity-black-hacker-group/

29
https://web.archive.org/web/20200521012054/https://ssu.gov.ua/ua/news/1/category/2/view/7602
#.jnAgqCRr.dpbs

30 https://www.europol.europa.eu/media-press/newsroom/news/hacker-group-selling-databases-
millions-of-user-credentials-busted-in-poland-and-switzerland
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6nemi bulunmakta midir, bu Kkisilerin e-posta ve sifreleri hangi yilda Darkweb’e
yUklenmis olabilir?

inceleme konusu sizan verilerin farkll sitelerde Oyelikler icin kullanilmis olduklari, (BB
sistemlerinden ele gecirimedikleri, dolayisiyla séz konusu sifrelerin BB sistemlerine giris icin
kullanilamayacagdi, sifreler dodru olsa dahi IBB'nin kullandidi Microsoft Outlook e-posta
sisteminin3! yeni cihaz girislerinde ekstra guvenlik protokolU uygulayacagdi ve inceleme konusu
e-maillere ait basit sifrelerles? sisteme erisim izni vermeyecedi icin siber glvenlik acisindan
yUksek seviyede ciddi bir risk olusturmasi beklenmemektedir.

Yapilan incelemelerde, 7 Ocak 2019 tarihinde sizan veri icerigindeki ilkk ele gecirilen sitenin
tarini 29 Agustos 2008 olarak tespit edilmistir3. 31 Mayis 2016'da sizan verinin ise Temmuz
2008'de ele gecirildigi aciklanmistir. Diger bir ifadeyle, siber korsanlarin 8-10 yil sGreyle aktif
olarak topladiklar verilerin 2019 tarihinden cok énce ele gecirilip kullaniimaya baslanmustir.

2019 yiinda iBB’den ayrilan baz personelden badimsiz olarak, Darkweb’e yUklenmis olsun
olmasin, inceleme konusu BB verilerinin BB sistemlerinden ele gecirimedidi, séz konusu
verilerin baz BB calisanlarinin tek baslanna/bireysel olarak Uye olduklar web sitelerinden
(6rnegin sanalmuze.org) ele geciriimistir. Her ne kadar e-mail adresleri @ibb.gov.tr uzantili
olsa da bu adres sadece bir kullanici adindan ibarettir ve yalnizca belirlenen sifre ile kayitl
sistemlerde calisabilir.

IBB adina yUksek risk teskil edebilecek tek durum, ilgili personelin IBB e-posta sifresini farkls
sitelerde de kullanmasidir ki bu durumda dahi siber korsanlar ancak sifresi sizan personelin e-
postalarindaki bilgilere ulasabileceklerdir.

5. Osint veya Darkweb’e koyuldugu belirtilen bu verilerin tek tek mi yoksa topluca
mi ve kim tarafindan yiklendigini tespit etmek mimkin midir?

Darkweb platformlari, &ézellikle Tor adi Uzerinde calisir. Bu mimari, veri yUkleyen kullanicilarn [P
adresini, fiziksel konumunu ve gercek kimligini bilincli olarak gizlemek Uzere tasarlanmistir. Bu
durum, Darkweb incelemelerini ele alan Avrupa Birligi Siber GUvenlik Ajansi (ENISA)
raporlarinda34 acikca vurgulanmistir.  Darkweb pazarlar ve forumlar verilerin ilk kaynaklarini
kayit altina almaz ve sizintilar dogasi geredi topluca yUklenir. Darkweb platformlarinda
genellikle kullanici loglan tutulmaz; hatta tutulsa bile cogunlukla sonradan silindigi kabul
edilmektedir. “Collection”, “Combo”, “Dump” gibi adlarla paylasilan veri setleri, kelime
anlamlanndan da anlasilacagr Uzere, genellikle uzun vyillar icerisinde farkl yerlerden sizmig

31 hitps://mail.ibb.gov.tr/owa/auth/logon.aspx

32 Microsoft Outlook'da sifreler en az 8 karakterli oimak zorundayken ekran géruntilerinde sizan 3 sifre
de (2550as, 886777, Kiraz44) bu kritere uymamaktadir.

33 hitps://www.troyhunt.com/the-773-million-record-collection-1-data-reach/

34 Raporlar: Fit for purpose https://www.interface-eu.org/publications/enisa-fit-for-purpose, New
Mandate to Face Cyber Security Challenges https://ccdcoe.org/incyder-articles/enisas-new-
mandate-to-face-cyber-security-challenges, Adapting ENISA's mandate and collaboration in a
changing cyber landscape https://www.digitaleurope.org/resources/adapting-enisas-mandate-
and-collaboration-in-a-changing-cyber-landscape Evaluation ENISA (European Union Agency for
Cybersecurity) and the European Cybersecurity Certification Framework
https://onlinetrustcoalitie.nl/wp-content/uploads/2023/10/ENISA-and-EU-cybersecurity-cert-
framework-evaluation-by-OTC-sept-2023.pdf
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milyonlarca kayit barindinr. Cogu zaman yukleyen kisi veriyi Ureten veya ele gecirenler degil
yeniden dagitan kisi veya kisilerdir.

Bazi durumlarda veri ihlallerine neden olan sorumlular tespit edilebilmektedir, drnegin
inceleme konusu e-posta adreslerinden i.basaran@ibb.gov.ir ve sifresini iceren veriyi sizdiran
Polonya ve Ukraynal iki fail, veri ihlalinin duyulma tarihinden 14 ay sonra yakalandiklari
aciklanmis ancak gercek isimleri kamuoyu ile paylasilmamistir3s,

6. Osint veya Darkweb’de bulundugu iddia edilen bu verilere erismek bash basina
illegal bir faaliyet midir? Bu verilere erismek icin hukuka aykin bir yontem
kullanmak gerekir mi?

OSINT, hukuka uygun sekilde herkesin erisimine acik kaynaklardan bilgi toplama ve analiz
etme faaliyetidir. Bu tanim geregdi OSINT'te, yetkisiz erisim, teknik engel asimi ve gizli sisteme
girme gibi hukuk disi olabilecek eylemler iliskilendiriimez.

Hukuka aykirlik, veriye yeftkisiz erisim saglanmasi, feknik engel asilmasi veya verinin suc teskil
edecek sekilde kullanimasi hallerinde olusabilecekken, dinya genelinde Darkweb’'de
sizdinlmig verilerin bulunmasi ve bu verilerin acik kaynaklardan incelenmesi, tek basina hukuka
aykir bir faaliyet olarak degerlendiriimemektedir..

Avrupa Birligi Siber GUvenlik Ajansi'na goére, OSINT ve Darkweb incelemeleri mesru analiz
yontemleri olarak kabul edilir. ABD Ulusal Standartlar ve Teknoloji EnstitUsG'ne (NIST) gore
OSINT olay mUdahalesinde 6n analiz ve baglamsal degerlendirme aracidir. ISO/IEC 27043
standartlannda ise acik kaynak veriler destekleyici bulgu olarak kabul edilir.

7. Wickr isimli vygulama, Bylock uvygulamasina benzer kapall devre kriptolu bir

program midir, aciklayiniz?

Wickr, teknik olarak uctan uca sifreleme kullanan bir haberlesme uygulamasi oimakla birlikte,
yine bir haberlesme uygulamasi olan ByLock ile bir ceza yargilamasinda ayni hukuki ve teknik
kategoride degerlendiriimesinin yaniltici sonuclar dogurabilecedi anlasiimaktadir.

Wickr, uctan uca sifreleme (ing. end-to-end encryption) kullanan, bireysel ve kurumsal
kullanicilar icin gelistirilmis bir mesajlasma uygulamasidirsé,

Acik uygulama magazalarindan indirilebilir, herkes tarafindan serbestge kullanilabilir, bireysel,
ficari ve kurumsal kullanim alani vardir, Amazon Web Services bUnyesinde, Wickr Me / Wickr
Pro / Wickr Enterprise gibi farkl surGmleri bulunur ve sifreleme, genel kullanici gizliligi amaciyla
tasarlanmistir”. Wickr'de kullanici olmak icin herhangi bir davet zinciri, kapall devre kayit
sistemi veya érgutsel dogrulama mekanizmasi bulunmamaktadir.

ByLock, MIiT'in (Milli istihbarat Teskilat) ByLock Uygulamasi Teknik Analiz Raporu’na3® gore
teknik olarak sifreli bir mesajlasma uygulamasi olmakla birlikte, hukuki degerlendirmesi teknik
ozelliklerinden ziyade kullanim bicimi Uzerinden yapildigi ve Wickr'a gére ayirt edici dzellikleri

35

https://web.archive.org/web/20200521012054/https://ssu.gov.ua/ua/news/1/category/2/view/7 602
#.JnAqqCRr.dplbs

36 hitps://docs.aws.amazon.com/wickr/latest/adminguide/security.html

37 hitps://aws.amazon.com/wickr/

38 hitps://blog.fox-it.com/wp-content/uploads/2017/09/bylock-mit-technical-report-turkish.pdf

Sayfa 12 /18

TUNCAY BESIKCI


mailto:i.basaran@ibb.gov.tr

bulundugu anlasimaktadir. Uygulamaya erisim kapal devre sekilde saglanmis, herkes
tarafindan serbestce ve yaygin sekilde kullaniimasi mUmkin olmamis, kullanici havuzu belirli
bir yapi ile sinirh kalmis ve yaygin sivil/kurumsal kullanim tespit edilmemigtir.

Yargitay, ByLock hakkinda verdigi yerlesik kararlarinda “ByLock uygulamasi, mUnhasiran
FETO/PDY silahli terér 6rgitti mensuplarinin kendi aralanndaki iletisim icin kullandiklarn kapali
devre bir haberlesme programidir.” tespitini yapmistirs?.  Bu kabulin dayanaklar olarak;
uygulamanin genel kullanici kitlesine hitap etmemesi, kullanimin érgut ici haberlesme ile sinirli
kalmasi, baska bir mesru ve yaygin kullanim amacinin ortaya konulamamasi ve teknik
verilerle desteklenen &rgUtsel bagr gdstermistir. Bu nedenlerle, Yargitay'in ByLock kararndaki
OlcUtler Wickr'e uygulandiginda, Wickr'in ByLock ile ayni kapsamda degerlendiriimesi teknik
acidan dogru degildir.

8. Tarafiniza iletilen ifadelerde, Wickr isimli uygulamanin Hiuseyin Gin ve
miivekkilimiz Necati Ozkan’a ait telefonlarda Adli Bilisim kistaslan dikkate alinarak
yUklU oldugu tespit edilmis midir?

HUseyin GUn'Un ifadesi, kendi cihazinda Wickr Me uygulamasini kullandigini agikgca gosterdigi
anlasiimaktadir. SUpheli HUseyin GUn ifadesinin devaminda, Wickr uygulamasini App Store
Uzerinden indirdigini ve WhatsApp'a kiyasla daha gUvenli buldugu icin kullandigini beyan
ettigi sabittir. Aynca Necati Ozkan’a da Wickr uygulamasini indirmesini kendisinin dnerdigini
belirtmistir. Bu beyan, HUseyin GUn'Un cihazinda Wickr'in yUklU olup aktif kullanildigini dogrular
nitelikte goértlmustUr. Nitekim ifadenin devaminda kendi Wickr kullanici adini *Jupiter1881”
olarak kullandigini da belirtmis, bununla birlikte “HUseyin GUn isimli siphelinin Wickr Me
Kullanici Adinin: Jupiter1881 — Giris Sifresinin ise: sehergul1950 olarak kaydedilmis oldugu”
aclkca goérilmUs 49, sonuc olarak bu bilgiler, HUseyin GUn'UOn cihazinda Wickr Me
uygulamasinin kurulu ve kullaniimis oldugu anlasiimaktadir.

Necati Ozkan’in cihazlarinda Wickr uygulamasinin kurulup kurulmadidina iliskin dogrudan bir
dijital materyal inceleme sonucu tarafima sunulan dosya iceriklerinde tespit edilememistir.
Necati Ozkan'in Wickr uygulamasi kullandidi iddiasi, HUseyin GUn'Un telefonundan elde
edilen WhatsApp yazismalar arasinda, 08 Agustos 2019 tarihli bir mesajda “W'ye bak” (W'ye
bak = “Wickr'e bak”) seklinde yer alan bir ifade kaynakli oldugu anlasimaktadir.

Wickr uygulamasi, kullanicilara tfakma ad (rumuz) ile hesap olusturarak anonim iletisim imkéni
veren, uctan uca sifreli bir mesajlasma uygulamasidir. Uygulama, uctan uca sifreleme ve
anonim hesap yapisi nedeniyle merkezi sunucularda kullanici kimlik bilgisi veya icerik
barindirmamaktadir. Herhangi bir telefon numarasi veya gercek kimlik dogrulamasi zorunlu
degildir; kullanicilar istedikleri bir rumuz ile hesap acabilirler. Bu nedenle, bir Wickr kullanici
adini dogrudan gercek bir kisiye ait oldugunu dogrulaomak, platformun dogasi geredi
kendiliginden mUmkun degildir. Adli bilisim acisindan, bir Wickr rumuzunun belirli bir sahsa ait
oldugunu géstermek icin cihaz ici verilerden elde edilecek kanitlara ihtiyac duyulur. Bu
nedenle adli bilisim uzmanlari, kimlik atamasini cihazlardaki izlere ve verilere dayandirmak
zorundadir. Eger bdyle dolayl veriler mevcut degilse, sadece bir Wickr kullanici adina
bakarak onun hangi sahsa ait oldugunu kesin olarak séylemek mUmkin olmaz.

37 hitps://www.kazanci.com.tr/gunluk/16cd-2019-11650.htm
4 Hiseyin GUn SUpheli ifade Tutanad, Sayfa 152
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9. Sorusturma kapsamindaki suphelilerden Huseyin Gin’'Un agik kaynaklarda yer
alan Emniyet ifadesinin, 194 ve 195. sayfalarinda ve Huseyin Gin’e ait oldugu
iddia edilen mesajda ve “Bu haberlerin etkisi gérinirligi azaltlabilir mi?” ve “O
doénemde yapay zeka dijital ordu” soylemlerinden anlatimak istenen nedir?

HUseyin GUn'e ait ifadenin 194. ve 195. sayfalarinda yer almis ve kendisine ait oldugu iddia
edilen mesajlar Uzerinde yapilan arastrmalarda, mesaj iceriklerinin 2019 yili istanbul
BUyUksehir Belediyesi secimleri sonrasinda yasanan veri tabani kopyalama tartismalar
baglaminda dile getirildigi, ifadeyi veren HUseyin GUn'On, belediye secim kampanyasi
déneminde dijital ydntemlerle olumsuz haberleri bastrmaya ydnelik bir girisimde
bulundugunu beyan ettigi anlasimaktadir4!.

Yapllan incelemelerde, “yapay zeka dijital ordu” kavrami ve “haberlerin bastinimasi /
gorunUrltgunun azaltimasi” eylemlerinin bir arada tanimlandigr anlasiimaktadir. Bu durumda,
s&z konusu kavramlarn teknik, operasyonel ve psikolojik anlamlarinin birlikte analiz ediimesi
gerekir. Konuyla ilgili olarak tarafimca, yalnizca uzmanlk alanlarm dahilindeki siber
operasyonlar, sosyal medya manipUlasyonu, gorinurlUk (icerik) bastrma, algoritmik
yodnlendirme ve bot/trol aglarn gibi teknik ve operasyonel olgularla iliskisine cevap verilebilir
niteliktedir.

“Dijital ordu”, genel anlamiyla koordineli bir dijital hesaplar toplulugunun (bot hesaplar, sahte
profiller veya organize gercek kullanici gruplan) belirli bir amag dogrultusunda, esgitdimlu
sekilde hareket etmesini ifade eder. Bu kavram, &zellikle sosyal medya platformlarinda belirli
icerikleri yayginlastrmak veya bastirmak, algr olusturmak ve kamuoyu manipUlasyonu
yapmak icin kullanilan genis capl hesap aglarni anlatir. Bu aglar, insan operatoérler
tarafindan yénetilebildigi gibi otomasyonla (bot yazilimlarnyla) da ydnetilebilir. “Yapay zek&
dijital ordu” ifadesi ise bu bot/trol aglarnnin daha gelismis, yapay zekd destekli sirmund ima
etmektedir. Yani, sradan botlarin étesinde, yapay zekd algoritmalari ile ydnetilen veya icerik
Ureten bir dijital hesaplar ordusu séz konusudur.

Teknik acidan, bdyle bir dijital ordu binlerce hesabl veya cihaz tek merkezden yénetebilen
yaziimlar ve altyapilar gerektirir. Ormegdin, literatirde ve uygulamada bot ciftligi (ing. bot
farm) veya telefon ciftligi (ing. phone farm) denen yapilar bulunmaktadir. Bunlar, bir oda
dolusu fiziksel cihazin (akilll telefon, bilgisayar vb.) ézel yaziimlarla kontrol edilerek, sanki her
biri gercek bir kullaniciymis gibi davranmasini saglar42.

Yapay zeka ise bu sUrecte, bot hesaplarn daha inandinct davranmasi, iceriklerin otomatik
olarak Uretilmesi (6rnedin gercek insanlann yazdigina benzer génderiler, yorumlar) veya
hedeflenen mesajlarn dogru kitlelere ulastinimasi icin kullanilabilir. 2019 yili itibariyle bu t0r
Yapay Zeka destekli bot teknolojileri henUz yayginlasmamis olsa da, konsept olarak mevcut
oldugu ve bazi gelismis siber operasyon birimlerince kullanildigi bilinmektedir.

HUseyin GUNn'Un ifadesinde, dijital ordunun aktif hale getirimesinden bahsedildigi
anlasiimaktadir. Eger gerceklesmisse, benzeri bir operasyon; IBB veri kopyalama haberleri ile

4 HUseyin GUn Emniyet ifadesi 194 ve 195. sayfalar ayrica acik kaynaklarda yapilan arastrmalar.
(https://www.aydinlik.com.tfr/haber/huseyin-gunun-ozkana-attigi-mesaj-veri-tabani-kopyalama-
risklerini-azalttik)

“Telefon Ciftlikleri — Dijital Kdlelikten Algi Savasina, Halil ibrahim BiyUkbas, Stratejik DUsUnce Enstitisy
https://www.sde.org.tr/halil-ibrahim-buyukbas/genel/telefon-ciftlikleri--dijital-kolelikten-algi-savasina-
kose-yazisi-6 1192

Sayfa 14 /18

TUNCAY BESIKCI




ilgili cok sayida icerik Uretmek veya paylasmak, koordineli hesaplar agi kullanarak, ayni anda
veya kisa sure icinde bu icerikleri yaymak, algoritmik ydnlendirme taktikleri uygulomak ve
gerekirse icerik sikayeti/raporlama faaliyetleri seklinde gerceklestirilebilir. Ayrica bu surec, iyi
planlanmis bir sosyal mUhendislik ve teknik altyapi gerektirir.

Ozetle, “yapay zeka dijital ordu” ifadesi hem ileri dizey teknik bir enstrimani, hem de bir siber
algri operasyonunu tanimlamaktadir. Béyle bir ordunun varligi durumunda geride kalabilecek
dijital izler (6rn. ayni anda benzer icerik paylasan binlerce hesap, IP/proxy izleri, anormal
etkilesim grafikleri gibi) analiz edilebilir. Bununla birlikte, aradan gecen zaman, varsa bu tip
aglarnn izlerini gizlemek icin dagitik ve yabanci altyapilar kullanmasi ve sosyal medya
platformlarnin log kayitlarna ulasilomamasi gibi nedenlerle yapilacak analiz sonucu
guvenilir, kesin ve net olmayacaktir.

“Haberlerin etkisinin gorinurligunt azaltmak” ifadesi, dijital platformlarda yayilan belirli
haberlerin daha az kisiye erismesini saglamak veya habere maruz kalan kisilerin algisindaki
etkisini dUsurmek anlamlarina gelir. Teknik olarak, dogrudan bir sime veya sansurinden farkli
olup, daha incelikli icerik bastrma (ing. content suppression) stratejisi anlaminda kullanimis
olabilir.

Teknik olarak bdyle bir operasyonun yapilabilmesi icin muhtemelen; arama motoru
optimizasyonlar (SEO) ile haberlerin géronirligunu azaltma, sosyal medya trendlerini farkli
iceriklerle bastirma, haber kaynaklarina organize sekilde olumsuz tepki verme ve alternatif
gundem yaratma gibi adimlariicerebilir.

SONUC

Isbu uzman mitalaasi, belirtilen kapsam cercevesinde teknik uzmanlik ve adli bilisim bilgileri
dogrultusunda tarafsiz olarak hazirlanarak, hicbir baskl veya etki altinda kalmadan, ekleri ile
birlikte 18 sayfa, tek nusha olarak hazirlanmis ve 5070 sayill kanun geregince guvenli elekironik
imza ile imzalanarak sunulmustur. (5 Subat 2026)

Tuncay Besikci

Adli Bilisim MUhendisi (1. Sinif Onur Derecesi, Middlesex University, Birlesik Krallik)
Adli Bilirkisi (2013-2018, istanbul Ceza ve Hukuk Mahkemeleri No:7824)
Avrupa Birligi — Sertifikali Siber Adli Bilisim Profesyoneli (CCFP-EU No:440505)
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EK 1 - TALEP YAZISI

ERDEM

Sayin Tuncay Besikci'nin Dikkatine,
05.11.2025
Mivekkilimiz Mecati Ozkan hakkinda, Istanbul Cumhurivet Bassavali@ nezdinde 2025/57354 Sor. numarall sorusturma

ylrdtiImakiedir.

5271 sayili Caza Muhakemesi Kanunu'nun 67. maddesinin 6. fikrasi kapsaminda “uzman kisinin bilimsel mitalaas” olarak yukarnida
cahsedilen sorusturma dosyasina sunulmak dzere, tarafinizea, sizlere sunmus oldugumuz ifadeler ve belge er dikkate alinarak ve
tarafinizea yapllacak arastirmalar neticesinde, asagida aynintill olarak belirtilen sorularn yamitlar bigcimde bir uzman mitalaasi
hazirlanmasini talep adiyoruz:

1. Sorusturma kapsaminda ge¢en Dsint ve Darkweb kavramlan nedir?

2. Sorusturma kapsamindaki siphelilerden Hiseyin Gun'dn agik kaynaklarda yer alan Emniyet ifadesinin, 124 we 125,
sayfalannda gecen ve [stanbul Blyiksehir Belediyesine alt oldufu iddia edilen veriler nelerdir?

3. Darkweb'zen alindif belirtilen bu veriler yine 125, sayfada yer alan ekran gérintdsd uyarinca, hangi anahtar kelime ya da
kelimeler aratilarak bulunmus, spesifik bir isim ya da bilgi girilmis midir?

4. Yine bu kapsamda |BB'den alinan ve ekte sunulan cevabi yazi uyarinca, suclama konusu yapilan iBB personellerinin e-
posta adres we sifrelerl dikkate alinarak, bu kisilerden bazilarinin 2019 wilindan énce [EB'cen aynldiklar
degerlencirildiginde, bu kisilerin e-posta ve sifrelerinin 2019 yili itibariyla Darkweb’te ver almasinin bir 3nemi bulunmakta
midir, bu Kisilerin e-posta ve sif-eleri hangi yilda Darkweb’e ylklenmis olabilir?

5. Osint veya Darkweb’e koyuldugu belirtilen bu verilerin tek tek mi yoksa topluca mi ve kim tarafindan ylklendigini tespit
etmek mimkdn middr?

6. Osint veya Darkweb'de buluncugu iddia edilen bu verilere erismek bash basina illegal bir faalivet midir? Bu verilere
erismek icin hukuka aykin bir yéntem kullanmak gerekir mi?

7. Wickr isimli uygulama, Bylock uygulamasina benzer kapah devre kriptolu bir program midir, agiklayimz?

8. Tarafimza lletilen ifadelerde, Wickr isimli uygulamanin Hliseyin Gln ve mivekkilimiz Mecati Ozkan'a ait telefonlarda Adli
Bilicirm kiskas ari dikkate alinara< yikld oldugu tespit edilmis midir?

9. Sorusturma <apsamindaki siphelilerden Hiseyin Gun'ln agik kaynaklarda yer alan Emniyvet ifadesinin, 194 we 195,
sayfalannda we Hiseyin Gun'e ait oldugu iddia edilen mesajda ve “Bu haberlerir etkisi gordnurldgd 2 zalolabilic mi?” ve
0 dér emde yapay zeka dijital ordu” sdylemlerinden anlatilmak istenen nedir?

Tarafimzea hazirlanacak olan wzman mutalaasinin 3 (dg) ndsha olarak hazirlanmasirn ve slak imzali su-etlerin tarafimiza

iletilmesini, arz ve talep ederiz.
Saygillarimizla,

MNecati Gzkan
Midafii
Av. Erkam Erdem
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EK 2 - YASAL DAYANAK

isbu Uzman Mitalaasi, asadida belirtilen kanun
maddeleri ve Yargitay ilke Karar kapsaminda
tanzim edilmigtfir.

5271 SAYILI CEZA MUHAKEMESi KANUNU

CMK Md. 67/6, Cumhuriyet savcisi, kafilan, vekili,
sUpheli veya sanikk, muodafii veya kanuni temsilci,
yargilama konusu olayla ilgili olarak veya bilirkisi
raporunun hazirlanmasinda degerlendirimek Uzere ya
da bilirkisi raporu hakkinda, uzmanindan bilimsel
muUtalaa alabilirler. Sadece bu nedenle ayrica stre
istenemez.

6100 SAYILI HUKUK MUHAKEMELERI KANUNU

HMK Md. 266/(1) Mahkeme, ¢6zUmU hukuk disinda,
Ozel veya teknik bilgiyi gerektiren hallerde, taraflardan
birinin talebi Uzerine yahut kendiliginden, bilirkisinin oy
ve goOrGsinin alinmasina karar verir.  Hakimlik
mesleginin  gerektirdigi genel ve hukuki bilgiyle
¢co6zUmlenmesi mUmkUn olan  konularda  bilirkisiye
basvurulamaz.

HMK Md. 293

(1) Taraflar, dava konusu olayla ilgili  olarak,
uzmanindan bilimsel mUtalaa alabilirler. Sadece bu
nedenle ayrica sUre istenemez.

(2) Hakim, talep Uzerine veya resen, kendisinden rapor
alinan uzman kisinin davet edilerek dinleniimesine karar
verebilir. Uzman kisinin cagnldig durusmada hdkim ve
taraflar gerekli sorular sorabilir.

(3) Uzman kisi cagrildigi durusmaya gecerli bir &zr
olmadan gelmezse, hazirlamis  oldugu  rapor
mahkemece degerlendirmeye tabi futuimaz.

HMK Md. 284 / (1) Bilirkisi, Turk Ceza Kanunu anlaminda
kamu gérevlisidir.

YARGITAY iLKE KARARI

Yargitay Ceza Genel Kurulu 9.10.2007 Tarih, 2006/7-336
Esas, 2007/198 Karar Sayili ilkke karan ilgili bdlomU:
“Sorusturma ve kovusturma makamlarinca derlenmis
bilirkisi mUtalaalan ile taraflann kendi girisimleriyle
aldirmis  olduklan  &zel bilimsel gdruslerin - durusma
evresinde tartisima ve degerlendiriimesi usulinun farkl
olmayip ayni hUkUmlere tabi bulundugu
gozetimeyerek (...) ik hUkmUn tefhim edildigi
oturumda, kisilerin kendi girisimleriyle dUzenlettirildigi
anlasilan bilimsel géristn sahibinin uzman tanik olarak
dinlenmesi  sonrasinda, serdedilen g&érUse  karsi
diyeceklerini  bildirmek Uzere sUre isteyen sanik
muUdafilerinin bu istekleri ile ilgili olarak makul sGre
tfanimak ve 5271 sayill CMK'nun 67/6, 68/3, 214/3, 215,
216 ve 217'nci maddelerince degerlendirme yapmak
gerekirken, savunma hakkini  kisitlayacak bicimde
istemin reddine hUkmedilmesi ve bu konudaki bozma
kararina usule aykin gerekcelerle direniimesi isabetli
gortimemistir.”

TUNCAY BESIKCI

Yargitay 15. Hukuk Dairesi, 10.11.2016 tarih, 2015/5127
E.ve 2016/4635K. Sayil kararinda, mahkemece yapilan
bilirkisi incelemesi neticesinde ortaya cikan bilirkisi
raporu ile taraflardan biri tarafindan dosyaya sunulan
uzman goérusU arasinda ¢eliskiler bulunmasi halinde,
celiskilerin gideriimesi amaciyla dosyanin ‘“yeni bir
bilirkisi heyetine” tevdii edilmesi gerektigine hUkmetmis
ve bunun gerekgesi olarak, uzman gorist sunan farafin
adil yargllanma hakkinin ihlali olusabilecegine vurgu
yapmistir: (...) “Dava, eser sdzlesmesinden kaynaklanan
ayipliimalat nedeniyle dogan alacagin tahsili istemine
iliskindir. Dosyada alinan bilirkisi raporuna, taraflardan
biri, uzman gorusune dayanmak suretiyle itiraz etmis ve
bu itirazlar mahkeme tarafindan hic degerlendirmeye
alinmamis ve itirazlar gerekgeli bir sekilde karsilanmamis
ise, uzman @goérisine dayanan tarafin 6100 sayil
HMK'nin 27., Anayasa'nin 36. ve Avrupa insan Haklar
Sézlesmesinin 6. maddesinde  dUzenlenen  adil
yargilanma hakkinin en énemli unsuru olan hukuki
dinlenme hakkiniihlal etmis olabilecektir. Dosyaya ibraz
edilen uzman gortsunde bilirkisi raporu ile tespit edilen
gOrUslerinin aksine tespit ve goérUsler ileri surGImuUs olup,
bilirkisi raporu ile uzman goérUst ciddi sekilde celiskiler
icermektedir. Alinan bilirkisi raporu ile uzman gorisu
arasindaki ¢eliskinin gideriimesi amaciyla dosyanin yeni
bir bilirkisi heyetine tevdii ediimesi yerine yetersiz ve
esasl itiraza ugrayan rapora dayanilarak uzman gorisu
kararda gerekceli olarak degerlendirilip tartisimadan
karar verilmis olmasi  dogru olmamis, bozmayi
gerektirmistir. ...Alinan bilirkisi raporuna daval vekili
esasl itirazlarda bulunmus ve bu itirazlarna 6100 sayil
HMK'nin  293.maddesi geredince alinan uzman
goristnU dayanak olarak eklemistir. Bilindigi Uzere 6100
saylll HMK'nin 293. maddesinde dUzenlenen uzman
gorisy,  taraflann  uyusmazli@in - aydinlanabilmesi,
anlasilabilmesi ve iddia ve savunmalarin ispatl icin
kendisinin belirledigi 6zel ve teknik bilirkisiden bir
konuda bilgi almasi  olarak dUzenlenmis  olup,
uygulamada 6zel bilirkisi adi da veriimektedir. Taraflar
kendi menfaatlerini koruyabilmek ve alinan bilirkisi
raporundan tatmin olmamalan halinde olayin tam
olarak aydinlanmasini saglamak ve dogru ve adil
kararn verilmesi icin uzman goérist alip mahkemeye
ibraz edebilecektir. Mahkeme &zellikle dzel ve teknik
bilgiyi gerektiren konularda, tarafin sundugu uzman
g0Oristnun dava konusuyla ilgili olmasi halinde mutlaka
dikkate almak ve degerlendirmek zorundadirr. .... Alinan
bilirkisi raporu ile uzman goérUst arasindaki ¢eliskinin
giderilmesi amaciyla dosyanin yeni bir bilirkisi heyetine
tevdii edilmesi yerine yetersiz ve esasli itiraza ugrayan
rapora dayanilarak uzman gorUsU kararda gerekceli
olarak degerlendirilip tarfisimadan karar veriimis olmasi
dogru olmamis, bozmayi gerektirmistir.



EK 3 - UZMAN KiMLIGi
Tuncay Besikci, 1977, istanbul

Londra Middlesex Universitesi, MUhendislik ve Bilgi Bilimleri Fakltesi, Adli Bilisim MUhendisligi bdlUmUnden 1.
Sinif Onur Derecesi ile bolum birincisi olarak mezun olmustur.

Adli Bilisim, Bilgi GUvenligi, Olay Yeri incelemesi, Zararll Yaziim Analizi, Veri Sahteciligi ve Hirsizldi, Sizma
Testleri, Bilisim Suclan, Siber Savunma, Veri ve Sifre Kurtarma, Isletim Sistemleri, Mobil Cihazlar ve internet Adli
incelemesi gibi konularda; aralarnda Emniyet istihbarat Daire Baskanhidi, Siber Suclarla MUcadele Daire
Baskanligi, Polis Kriminal Buro, Adli Tip Kurumu ve Jandarma Kriminal BUro gibi kamu ve &zel sektdrden bircok
kurulusa egitmenlik ve danismanlik hizmetleri sunmustur.

2012 yil &éncesinde Birlesik Krallik’'da 10 yil sure ile bilisimin; veritabanlar, programlama, bilgisayar ve ag
gUvenligi gibi cesitli alanlannda calismis, ingiliz YUksek Mahkemesi'nde (Royal High Court of Justice) bilirkisilik
yapmis ve Londra Polis Teskilati'nin Elektronik Suclar B&IUmU'nde (London Metropolitan Police e-Crime Unit)
yaptigi incelemelerle cok sayida adli davanin ¢ézimlenmesine katki saglamigtir.

2013 ve 2017 yillar arasinda Istanbul Adliyesi Hukuk ve Ceza Mahkemeleri'nde Adli Bilisim, Bilisim, internet
ve Sahtecilik Suclan gibi konularda kayith Adli Bilirkisidir. Bu kapsamda 6zellikle dijital delillerin davalarin
seyrini belirledigi, kamuoyunda Balyoz, Poyrazkdy, Atabeyler, OdaTV, 28 Subat, Askeri Casusluk ve
FETO/PDY adlarn ile biinen davalarda mahkeme tarafindan gdreviendirilerek bilirkisilik yapmis ve bilimsel
uzman mutalaalan hazirlamigtir.

27 Aralk 2017 tarihinde Ankara Cumhuriyet Bassavciligi'nca aciklanan ve kamuoyunda ‘Morbeyin
Kumpasi' olarak bilinen FETO tuzaginin ortaya cikanimasinda Savcilk ve devlet binyesinde olusturulan
teknik ekiple birlikte calismis, tuzadin arkasindaki FETO iliskili sahsi tespit etmis, Namaz/Kible cep telefonun
uygulamalarinin kullanicilan ByLock sunucusuna yénlendirdigini bilimsel olarak kanitlamis ve tuzaga disup
yargllanmakta olan en az 11,480 kisinin tahliye olmasina katki saglamigtir.

BCS (British Computer Society), ACFE (Association of Certified Fraud Examiners), INETA (International .Net
Association), (ISC) 2 (International Information Systems Security Certification Consortium, Inc.) ve Adli Bilisim
Dernegdi Uyesidir. Raporun yazldigi tarihte dunya genelinde 49 kisinin sahip oldugu, tUm Avrupa Birligi
Ulkelerince kabul edilen, Adli Bilisim ve Siber GUvenlik alanlarinda en Ust dUzey sertifikalardan biri olan CCFP-
EU (Certified Cyber Forensic Professional - European Union) Unvanli TUrkiye'deki ik ve tek kisi olmasi
haricinde Accessdata, Guidance Software, Microsoft, Ec-Council, Ace Laboratory ve Cisco gibi
firmalardan bilisimin cesitli alanlarnnda cok sayida sertifika sahibidir. lyi derecede ingilizce bilmektedir.

Bilirkisi olarak gorevlendirildigi davalardan bazilan séyledir:

= 2014/128199, FETO/PDY iltisakll Poyrazkdy Kumpasi Davasi

= 2015/48932, Oslo GorUsmelerinin Sizdinimasi

= 2015/91043 DHKPC mensubu kiside Basbakan Erdogan’in ev krokisinin bulunmasi
= 2012/653, FETO/PDY Telekom yapilanmasi

= 2015/20679, FETO/PDY iltisakli usulsUz telefon dinlemeleri

= 2014/124746, F. GUlen'i arastiran gazeteci Haydar Meric cinayeti

= 2017/148, Cumhuriyet Gazetesi Davasi

= 2024/396, Narin GUran Cinayeti Davasi

Gorev aldigi uluslararasi davalardan bazilarn:

= Amerika — 4D2022-0615, Tatlici v Tatlici (2023) - District Court of Appeal of Florida, Fourth District
= Birlesik Kralllk — R v Paul Davies (2013) — Pub murder of M. O'Reilly (Analysis of call data)

= Birlesik Krallik - R v Wayne COUZENS (2021) — Murder of Sarah Everard

= Ukrayna - 2020 Ukravtodor v EBRD and the European Investment Bank
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