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25. AGIR CEZA MAHKEMESI

DOSYA NO :2026/55 Esas )
BASKAN : Necati Sezer CUMEN 139814

UYE : Gizem TULGAY 215439
UYE : Melike ikra UGUZ 233961
KATIP : Raif SINIRLIOGLU 221362

BILIRKiSI RAPORU

GOREVLENDIRME: iddianamede atili su¢ kapsaminda ele gegirildigi iddia edilen veriler ile ilgili olarak
*bahsi gegen verilerin ibb.gov.tr veri tabanindan ele gegirilip gegirilmedigi, anilan veri tabanindan ele gegirildi
ise ne sekilde (hackleme/sizma) hangi tarihte ele geg¢irildigi, *iddianame anlatiminda gegen OSINT ve
DARKWEB ifadeleri gozetildiginde bu verilerin atili sug tarihi dncesinde internet ortamina sizmis veriler olup,
olmadigi, sizd1 ise bu verilerin hangi tarihte ne sekilde internet ortamina si1zdigi, bu verilerin internetin kamuya
acik alanlarinda bulunup bulunmadig: hususlarinda inceleme yapip,

Dosyada yer alan iddianame ile sanik Hiiseyin GUN’{in 26/10/2025 tarihli kolluk ifadesinin 123., 124. Ve 125.
Sayfalarinda yer alan ekran goriintiilerinin bilirkisiye verilmesi.

TESLIM ALINAN MATERYALLER:
Gorevlendirme kapsaminda tarafima sadece bir adet ELBA marka 700 MB kapasiteli CD-R optik medya teslim
edilmistir. Ilgili optik medya icerigi asagidaki gibidir.

Bi 123 sayfajpg 19.02.2026 13:24 JPG File 1.781 KB
Bi 124. sayfajpg 19.02.2026 13:24 JPG File 1.487 KB

B 12 Sayfa,pg 19.02.202 IPG File 1.811 KB

#® (ddianame kapak.udf 9.0 3:29 UDF File 13 KB

& iddianame.tif 19.02.2026 13:27 TIFF image

ONEMLI BILGILENDIRME 1  : Rapor igerisinde kaynak gosterilen bilgiler acik kaynak verilerden, kamu
kurum ve kuruluslar internet sitelerinden, gorevlendirme ve rapor teslim tarth araliginda erisim saglanan
bilgilerdir.

ONEMLI BILGILENDIRME 2  : Is bu rapor gorevlendirme kapsaminda iddianame nazara alinarak
hazirlanmistir. Kanunlar kapsaminda raporun elde edilerek, bir boliimiiniin alintilanarak kullanilmasi; rapor
biitiinliigiiniin bozulmasina, farkli degerlendirme ve anlamlandirmalarla kullanilabilecegi dikkate alinmasi, her
dosya, icerisindeki delil ve iddialarla degerlendirilmesi ilkesi ¢ergevesinde is bu raporun bir boliimiiniin ya da
tamaminin kullanilmasi yaniltict olabilecegi dikkate alinmasi, kullanildig: takdirde yok hiikmiinde sayilmasi
gerektigi ilgili makamlardan arz ve talep olunur.
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BILIRKISI RAPORU
BOLUM-1
GENEL BILGILER

Bu rapor, teknik igerik barindirmasi nedeniyle {i¢ ana boliim halinde yapilandirilmistir.

Birinci boliimde, bilgi teknolojileri alanina iliskin kavram ve konular genel ¢ergcevede ele alinarak raporun
biitiinliigliniin anlagilmasina katki saglanmasi amaclanmistir.

Ikinci boliimde, gérevlendirme kapsaminda incelenen verilerin teknik analizi yapilmis, gerceklestirilen
caligmalar sistematik bicimde ortaya konulmustur.

Ugiincii ve son béliimde ise birinci ve ikinci béliimde sunulan bulgular 1s1ginda elde edilen sonuglar
bilimsel ve tarafsiz bir yaklagimla degerlendirilmis; nihai takdir Sayin Mahkeme Heyetine aittir. Basliklar
asagidaki gibidir.

Siber Uzay (Cyberspace) Kavram

Siber Giivenlik

Siber Uzay Kaynaklar: ve Dijital Varhklar

Tiirkiye’de Siber Giivenlik Calismalar1 ve Kurumsal Yapilanma

Tehdit Aktorleri ve Hacker Profilleri

Veri Sizintis1 (Data Leak / Data Breach)

Darknet ve Dark Web Kavramlan

Dark Web icerik Ekosistemi

Siber Tehdit Istihbarat:1 (Cyber Threat Intelligence — CTI)

Acik Kaynak Istihbarati (Open Source Intelligence — OSINT)

Yaygin Kimlik Dogrulama Ahskanhklar: ve Parola Giivenligi

A- SIBER UZAY (CYBERSPACE) KAVRAMI

1. Isim, bilisim Genel aga ait olan:
"Uydu ve siber iletisim diinyasinda meydana gelen bu degisimden sonra internet hayatin tiim
alanlari icin kullanilabilir bir araca doniistiiriildii” - Murat Orcan

2. isim Bilgisayara ait olan.

Kaynak: https://sozluk.gov.tr/
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Ag kavrami, herhangi bir iletisim altyapisi iizerinden birbirine baglanabilen cihazlar1 ve bu cihazlarin
olusturdugu baglant1 yapisini ifade eder. Birbirine baglh tiim aglarin kiiresel dlgekteki biitiiniine ise internet
adi1 verilmektedir. Gilinlimiizde cihazlar, aglar ve kullanicilarin etkilesim i¢cinde bulundugu dijital ortam, Siber
Uzay (Cyberspace) olarak tanimlanmaktadir.

B- SIBER GUVENLIK

Siber uzayda bulunan kisisel veriler, sirket verileri, devlet sistemleri, sunucular, ag altyapilari, mobil cihazlar
ve IoT (Nesnelerin Interneti — aga baglanabilen cihazlar) gibi dijital varliklarin giivenliginin saglanmasi, siber
giivenligin temel kapsamini olusturmaktadir.

C- SIBER UZAY KAYNAKLARI VE DIJITAL VARLIKLAR

Siber Uzay igerisinde bulunan kaynaklar genel olarak iki sinifta degerlendirilebilecektir. Bunlar, A¢ik kaynak
ve kapal1 kaynak olarak adlandirilmaktadir.

1. Acik Kaynak: Herkesin yasal olarak erisebildigi, gizli olmayan dijital kaynaklardan elde edilen
verilerdir.

2. Kapal Kaynak: Yasal olarak erismeye yetkisi olan kisilerin bilmesi gerektigi prensibi ile sinirlt erigim
ile erigilebilir bilgilerin oldugu alanlardir. Bu alanlar kendi i¢lerinde de ayrigabilmektedir. Giivenlik
kurallarina gére tamamen kapali olmakla birlikte kurumlarin ilgili verileri de bu kapsama girebilecektir.

Kamu Kurumlart kapsaminda degerlendirildiginde tamamen kapali kaynaklar Kara Kuvvetleri
Komutanligina ait “KARANET”, Hava Kuvvetleri Komutanligi “HAVANET” ve benzeri bir sistem olan
Emniyet Genel Miudiirliigii’niin POLNET sistemleridir. Bu sistemler tamamen kapal1 sistemlerdir.

Milli Savunma Bakanligi (MSB) ile ¢alisacak kurumlarin da kaynaklarina erisimi sinirlandirilmaktadir.
Olusturulacak bilisim aglarina iliskin de TOGEK (Tesis Ozel Giivenlik El Kitabi) icerisinde;

“BOLUM 11 BILGI SISTEMLERI ICIN ALINAN ONLEMLER bilgisayarlar, ¢evre birimleri, telefon ve
enerji hatlari, elektronik giivenlik sistemleri ve network yapilanmasi ile ilgili tiim uygulama, kural ve
islemler gizlilik dereceli iglere gore yapilandirilmistir. Yapilanmada “kirmizi” ve “siyah’ olmak iizere
iki cesit mimari belirlenmistir. Kirmizi ve siyah hatlar standart kablo ile dosenmisse aralarinda yansimayi
onlemek maksadiyla 15 cm mesafe birakilmigtir. Bu mesafenin birakilmasina, fiber kablo kullaniimasi
durumunda gerek yoktur. OZEL ve iizeri gizlilik dereceli bilgilerin yer aldigi bilgisayar/yazilim sistemi
icin yansima (TEMPEST) tedbirleri alinacaktir.”

Kaynak:
https://www.msb.gov.tr/content/upload/docs/TekHizDSavSanGuv/T%C3%96GEK 160320.docx

Kisaca MSB TOGEK igerisinde Kirmizi ag (kapali/gizli/tesis) ve siyah ag (agik/internet) olarak
siiflandirmaktadir. Diger kamu kurumlar1 ve ticari sirketlerinde siniflandirdig: bilgiler kapali kaynak
olarak degerlendirilecektir. Bu aglardaki verilerde giivenlik duvarlar1 ve benzeri koruma teknolojileri ile
korunan sistemlerde yine kapali kaynak olarak degerlendirilebilecektir.

Ozetle kapali bir aga yetkisiz erisim bir kurum/kurulus calisan1 ya da internet iizerinden erisen
(Hacker/tehdit aktorii) olmasi durumunda suc teskil edecektir.
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Herhangi bir kurum ya da ticari kurulus verilerinin belirli bir kism1 da gerekli teknik tedbirler alinarak
erismeye yetkisi olan kisiler tarafindan erisilmesine izin verilmektedir. Ornegin, bir kisinin bilisim
sistemleri marifetiyle bir bankanin sistemindeki kendi verilerine yetkileri ¢er¢evesinde erismesi hayatin
olagan akisinda kabul edilebilir bir durumdur. Dosya kapsamindaki iBB’nin de kamu hizmeti
cercevesinde ilgili teknik tedbirleri alarak ilgililerine kapali kaynak olan verileri ilgisine agmak
(Vergi/bor¢ 6demeleri vb.) hayatin dogal akisina uygundur. Bu erisimlerin tamamu is ve isleyisleri, yasal
sorumluluklar1 yerine getirmek i¢in yasal olarak farkli kurumlarla da paylasilabilecektir.

TURKIYE’DE SiBER GUVENLIK CALISMALARI VE KURUMSAL YAPILANMA
1. 6659 sayil Kisisel Verilerin Korunmasi Kanunu

24 Mart 2016 tarihinde Tiirkiye Biiyilk Millet Meclisinde kanun kabul edilmistir. Kanun, kisilerin
verilerinin giivenligini saglamakla ilgili olarak yiiriirliige girmistir. Ilgili kanunla Kisisel Verileri Koruma
Kurumu kurulmustur. Kurumun belirledigi kriterleri saglayan tiim kamu ve 6zel kurumlar (Sirketler)
kuruma kars1 yiiktimliiliikleri bulunmaktadir. Calisan, liye, paydas ve sair tanima uyan herhangi bir gercek
ve tiizel kisilerin verileri is bu kanun ¢er¢evesinde kisisel veri kabul edilmektedir.

Is bu dosya kapsaminda ilgili kanunun 6nemi Veri Thlali olmas1 durumunda kriterlere uyan kamu ya da
sirketlerin ihlali bildirme yiikiimliiliigii bulunmasidir.

2. USOM (Ulusal Siber Olaylara Miidahale Merkezi)

20/10/2012 tarih ve 28447 sayili Resmi Gazete’de yayimlanan “Ulusal Siber Giivenlik Calismalarinin
Yiiriitiilmesi, Yonetilmesi ve Koordinasyonuna iligskin Bakanlar Kurulu Karar1” ve 5809 say1l1 Elektronik
Haberlesme Kanunu geregince 20/06/2013 tarih ve 28683 sayili Resmi Gazate’de yayimlanan 2013/4890
sayili Bakanlar Kurulu Karar1 ile “2013-2014 Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1”
kapsaminda, Ulkemizin siber giivenligine kars1 siber ortamda ortaya ¢ikan tehditlerin belirlenmesi,
muhtemel siber saldir1 ve olaylarin etkilerini azaltilmasi veya ortadan kaldirilmasina yonelik dnlemlerin
gelistirilmesi ve belirlenen aktdrlerle paylasilmasi amaciyla Bilgi Teknolojileri ve Iletisim Kurumu
bilinyesinde 27/05/2013 tarihinde Ulusal Siber Olaylara Miidahale Merkezi (USOM, TR-CERT)
olusturulmustur.

Ayrica 2013-2014 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani ¢ercevesinde kamu kurum ve
kuruluslart bilinyesinde Siber Olaylara Miidahale Ekipleri (Kurumsal SOME, Sektérel SOME)
olusturulmustur. USOM ve SOME’ler siber olaylar1 bertaraf etmede, olusmast muhtemel zararlari
oncelemede veya azaltmada, siber olay yonetiminin ulusal diizeyde koordinasyon ve igbirligi igerisinde
gerceklestirilmesinde hayati 6nemi olan yapilardir. USOM ile Kurumsal SOME ve/veya Sektorel
SOME’nin koordineli ¢alismas1 ve igbirligi halinde olmasi ulusal siber giivenligimize katki saglamaktadir.

USOM, iilkemizdeki siber olaylara miidahale konusunda ulusal ve uluslararasi koordinasyon ¢aligsmalari
7/24 ¢aligma esasina gore ylriitiiliir. Bu kapsamda yapilan ¢aligmalarda tespit edilen siber tehditlerle ilgili
olarak ilgili taraflara ya da iilke capinda alarm, uyar1 ve duyurular yaparak yasanabilecek olaylarin
etkilerini azaltmaya veya ortadan kaldirmaya yonelik onlemlerin gelistirilmesini saglar. Siber giivenlik
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olaylarina maruz kalan bilisim sistemlerine yonelik koruyucu tedbirlerin alinmasi1 konusunda faaliyetlerde
bulunur. Ayrica yapilan siber gilivenlik c¢aligmalar1 esnasinda konusu sug¢ teskil eden bulgular ile
karsilagilmasi halinde adli makamlar ve kolluk kuvvetleri ile koordinasyon igerisinde hareket eder.

Bununla birlikte USOM tarafindan hazirlanmis olan yerli ve milli SOME Iletisim Portal1 (SIP) iizerinden
iilkemiz siber gilivenlik organizasyonunda yer alan Sektorel ve Kurumsal SOME’lere giivenlik
bildirimleri, alarm, duyuru, mesaj ve ihbarlar gonderilir. Ayn1 zamanda SOME’ler de SiP kanali
iizerinden tespit ettikleri ihbar ve olay bildirimlerini USOM’a iletebilmektedir. USOM’a gelen ihbar, olay
bildirimlerin konusuna gore inceleme ve degerlendirmeler yapilarak gerekli aksiyonlar alinir veya
aldirilir. USOM tarafindan zararli yazilim analizler calismalar1 yapilarak tespit edilen bulgular SOME'ler
ve ilgili diger paydaslar ile paylasilir. Zararli internet adresleri oldugu tespit edilen oltalama, zararh
yazilim yayan ve/veya barindan, komuta kontrol merkezi adresleri, port taramasi yapan internet
adreslerinin erisim engellemeleri yapilarak siber tehditlerin, olaylarin etkilerinin azaltilmasi, ortadan
kaldirilmasi saglanir. Bu faaliyetler siber tehditleri azaltmak, bertaraf etmek amacli 5809 sayil1 elektronik
haberlesme kanununda verilen yetki ¢ercevesinde yapilmaktadir.

Ote yandan USOM, iilkemizdeki kamu kurum ve kuruluslari, internet servis saglayicilari, 6zel sektdr
kuruluslar1 ve diger internet aktorleri ile birlikte gerekli ¢aligsmalar1 yapar. Siber giivenlik farkindalik
faaliyetleri kapsaminda Sektorel ve Kurumsal SOME’lere, tiniversitelere, siber giivenlik topluluklarina
yonelik olarak siber giivenlik egitimi faaliyetlerinde bulunur. Ulusal ve uluslararasi sivil, askeri siber
giivenlik tatbikatlarina, NATO tatbikatlarina, konferanslara, ¢alistaylara ve toplantilara katilim saglar.

Kaynak: https://www.usom.gov.tr/hakkimizda

3. SOME (Siber Olaylara Miidahale Ekibi)

- 3 USOM
(Rapor, form ve {Rapor, form ve
bilgilendirme) L bilgilendirme)
{lletisim)
(Uyan ve bilgilendirme,
koordinasyon et ’
(Uyan ve bilgilendirme, ) yon) |, Sektorel SOMEler
koordinasyon) /.-"? .
| Finans ]
e Bakanhklar [ Enerji ) [ Ulasbirma )
— o \ . e A
- . —— — TR T
~ Miistakil Kamu ( Kamu )
. Kurumlar - - ___h:"h'w-t-'__’____ —
i — I"H Su “~.I |,/’ Elektronik "‘\\
— El@i_i;me Saf\h_)[Tlé:l;r'__"'"w . Yineti mi/_'.' ‘\\_L__}_Iahpr'lpsm?/, /
"a_____ Kamu Kurumlan
N N (iletigim)
Kurumsal Kurumsal SOME'ler
SOME'ler (Uyari ve bilgilendirme,
koordinasyon) Kritik Altyam
Isletmecileri

‘ {Kamu veya Ozel)

Sekil 1: Ulusal Siber Olaylara Miidahale Organizasyonu
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Kaynaklar:

https://ibb.istanbul/ibb/bagli-kuruluslar-ve-istirakler/
https://www.usom.gov.tr/faydali-dokumanlar/kurumsal-some-rehberi
https://www.usom.gov.tr/faydali-dokumanlar/sektorel-some-rehberi

Ulkemizde Siber Giivenligin saglanmas1 amacityla kurulan USOM ve gerekli olan organizasyonu ifade
eden “Kurumsal SOME Rehberi”’nde bulunan yukaridaki sema nazara alindig: takdirde is bu dosya
konusu IBB (Istanbul Biiyiiksehir Belediyesi) bagli kuruluslar1 ve istirakleri degerlendirildiginde Sektdrel
SOME ‘ye dahil olan Ulastirma, Su Yonetimi, Enerji ve Elektronik Haberlesme gibi sektdrel boliime ve
dolayisiyla da Kurumsal SOME’lere bagli organizasyon igerisinde oldugu anlasilmaktadir.

4. “Dezenformasyon Yasas1” olarak bilinen 7418 sayih ‘Basin Kanunu ile Bazi Kanunlarda
Degisiklik Yapilmasina Dair Kanun

Siber diinyanin bir bagka alani olan sosyal medya giiniimiizde etkin bir mecra olarak kabul edilmektedir.
Taninmis ya da popiiler kisilerin milyonlarca kisi tarafindan takip edildigi nazara alindiginda bir siber gii¢
olarak kullanilabilecegi degerlendirilebilecektir. Bu gii¢ ile sahte haber {iretimi, manipiile edilmis gorsel
ve videolar ve bilgiler yayilmasinda rol alabilecektir. Bu nedenle yanlis bilginin yayilmasinin 6niine
gecilmesi gerekmektedir. Diinyada farkli iilkelerde de bu ve benzeri kanunlar ile igeriklerin denetimi
gerceklestirilmektedir.

Kaynak:
https://www.resmigazete.gov.tr/eskiler/2022/10/20221018-1.htm
https://dbs.iletisim.gov.tr/

DMM ‘ YALANI BILDIR

Dezenformasyonla Micadele Merkezi

iLETISIM BASKANLIGI

Dezenformasyon Bildirim Servisi
Haber Detayi

“85 Milyon Vatandasin e-Devlet Verileri
Calindi” Iddiasi

19.06.2023
Bazi basin yayin organlarinda yer alan ve sosyal medya hesaplarindan paylagitan “85 milyon

vatandagin e-Deviet verileri calindi® iddiast dogru bagkaniig Dijital Dénigam Ofisi

“85 Milyon Vatandasin
e-Devlet Verileri Calindy”
iddias1

e-Deviet Kapisi Siber

Giivenlik Yonetimi Direktdri Mehm Erkul, mevcut yazilim geligtirme sarecinin dinyadaki iyi

uyguiama omeklerine, g tandartian guvenlik prensiplerine uygun ofarak tasarlandigini

belirtmis, sistemin tehditiere kars! 7/24 izlendigini ve test edildigini ifade etmigtir.

Tum e-Devlet

Kaynak: https://dbs.iletisim.gov.tr/hakikat/499
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5. Sizma/Giivenlik Testleri

S1zma/Giivenlik testleri belirlenen sistemin veya agin gilivenlik agisindan analiz edilmesi, sistemin
giivenlik agiklarinin ve giivenlik bosluklarinin bulunmasi ile bu aciklardan faydalanilarak sistemlere
sizilmasi islemlerini kapsar. Web veya masaiistlii yazilimlar 6zelinde de giivenlik agikliklarin analiz
edilmesi ve bulunan agiklardan faydalanilarak yazilima sizilmasi da gilivenlik testleri olarak
adlandirilabilir. Testler ulusal standardimiz olan TS 13638 standardi kapsaminda gergeklestirilmektedir.

Kaynak:
https://www.tse.org.tr/sizma-testleri/

S1zma/Giivenlik testi calismalar1 bakis agis1 olarak bir sisteme, sistemin sahibi tarafindan yetkilendirilerek
sistemlere zarar vermeden arastirmalarini ve sistemin agiklarinin tespitinin yapilmasi i¢in verilen bir
hizmettir. Bu hizmetler iilkemizde ticari olarak yetkilendirilmis sirketler tarafindan verilmektedir. Ug
smifa (A, B, C) ayrilmis olan yetki seviyeleri ger¢evesinde bu hizmeti saglamaktadirlar. Bunun yaninda
yetkin ve kabiliyetli kisilerden de sirketler hizmet almak istemektedirler. Bu kisilere sirketler veya
kurumlar sistemlerindeki giivenlik aciklarini bulmalar i¢in bagimsiz arastirmacilara (etik hackerlara)
odil verdigi sistemlere BUG BOUNTY adi verilmektedir. Bu programlart bir ¢at1 altinda toplayan ve
hizmet verenlerden popiiler olan sirketlerden biri de HackerOne platformudur. Bagimsiz arastirmacilara
belirlenmis ve sinirlandirilmis bir kapsamda sistemlerin agiklarini bulmalari i¢in desteklemekte, bulunan
diisiik, orta, yiiksek ve kritik sistem agiklarina istinaden 6diil (para) 6demektedirler.

lhackerone Get Started ©

Key Benefits How it Works Resources

4 Top Response Efficiency This program's response efficiency Is abowe 90%. [

- Security page . .
Managedby HackerOne  CollaborationEnabled  Includes Retesting

Program guidelines |1 HackerOne

Scope
hetps:/ fhackerone.com

® [
Hacktivity © ® @Hacker0x01
23 hours 1 day, 20 hours 4 days, 2 hours Vuinerabilty disclosure should be safe, transparent, and

Thanks rewarding.

Average tmetowisge Average time ta bounty
he w2015
Updates Bug Bounty Program launched in Nov 2013

Collaborators ® Response efficiency: 95%

1rmanth 2 weake

Safe harbor
2 Submitreport

+ Dashboard

+ Autoration Ready to speak with a HackerOne security jreveards

Rewards

expert? | |severiy Rewards

Each severny)

low $100-$1,000
Book Demo
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medium $1,000-$2,500
https://app.pullrequ..
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https:/#* hackerone-...
$5,000-812,500

errors.hackerone.net

critical $10,000-§25.000
https://ctf.hacker10... N
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* vpn.hackerone.net
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Ilgili platformda Diinyada taninmis marka haline gelmis birgok marka oldugu gibi iilkemizden Trendyol
markasi da bagimsiz arastirmacilarin bu hizmetinden faydalanmak i¢in platformda oldugu bilinmektedir.
Ozetle sistemlerin giivenliklerinin saglanmasi ve tehdit aktorleri (hacker) yasal alanlara yonlendirilerek
bagimsiz arastirmaci olmalarina destek olundugu degerlendirilebilecektir.

Filter options

All programs

Program type

[JBBP
CVDP

Severity

[ Low

] Medium

CIHigh

[ Critical

Program features

Clear all

Min. Bounty ($)

e

[ Accepts applications

G) Learn more about HackerOne

We found 1 opportunity for you

Q. grendye!

Popular now BBP Domain Internet & Online Services

trendyel | Trendyol Pd

Bug Bounty Program
Triaged by HackerQOne, Retesting,

Collaboration
Domain &
AndroidPlayStore | 4

losAppStore 3

$50-3%3k ©®

TE 222  :2: 113 100%

l See details
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Search Scope Maximum severity Bounty eligibility
trendyol  Trendyol
~ Security page Q_ Search ‘ ‘ All scopes ‘ ‘ Any | ‘ Al ‘ B

Program guidelines

Download Burp Suite Project Configuration File  Download CSV  View changes (Lastupdated on September1,2025)  1-12 of 12 Bug Bounty Program launched in Aug 2022
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= ® Response efficiency: 100% ®
Hacktivity Covarage Max. saverity Last update Resolved Reports
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E- TEHDIT AKTORLERI VE HACKER PROFILLERI

Bir bilisim sistemine yetkisi olmadig1 halde erismeye calisan, erisen, miidahale eden, erismeyi engellemeye
calisan kisi/gruplara verilen tanimdir. Sektorde Beyaz (Etik) sapkali ve Siyah sapkali (Kisisel Kazang/zarar
verme) Hacker seklinde temel iki gruba ayrilmaktadir. Bunlar disinda Gri Sapkali Hacker, Hacktivist, Devlet
Destekli Hacker ve Script Kiddie gibi farkli gruplara ayrilmis hacker tiirleri de bulunmaktadir.

Gergek diinya gozlemlerine dayali, kiiresel olarak erisilebilir bir diisman taktikleri ve teknikleri bilgi tabani
hazirlayan kuruluslardan biri MITRE ATT&CK dir. ATT&CK bilgi tabani, 6zel sektorde, hiikiimette ve siber
giivenlik iirlin ve hizmet toplulugunda belirli tehdit modelleri ve metodolojilerinin gelistirilmesi i¢in temel
olarak kullanilmaktadir. ATT&CK tehdit aktorlerini siniflandirarak bunlar1 kategorize etmektedir.

Ornegin;

Star Blizzard : Star Blizzard, en az 2019'dan beri aktif olan, Rusya kokenli bir siber casusluk ve etki
grubudur. Star Blizzard'in kampanyalar1 Rus devletinin c¢ikarlariyla yakindan ortiismekte olup, NATO
iilkelerindeki, dzellikle ABD ve Ingiltere'deki akademik, savunma, hiikiimet, STK ve diisiince kuruluslarina
yonelik siirekli kimlik avi ve kimlik bilgilerinin ¢alinmasini icermektedir.

UNC3886: En az 2022'den beri aktif olan ve ABD ile Asya-Pasifik-Japonya (APJ) bolgelerinde bulunan
savunma, teknoloji ve telekomiinikasyon kuruluslarini hedef alan Cin baglantil1 bir siber casusluk grubudur.
UNC3886, sifir giin giivenlik agiklarindan yararlanarak ve yeni kotii amagl yazilim aileleri ve yardimei
programlar kullanarak u¢ cihazlar ve sanallagtirma teknolojileri konusunda derin bir anlayis sergilemistir.

“BILIRKiSI RAPORUDUR.”
Sayfa 9/ 62




Transparent Tribe: En az 2013'ten beri aktif olan ve Pakistan merkezli oldugundan siiphelenilen bir tehdit
grubudur. Baslica hedef aldig1 hedefler arasinda Hindistan ve Afganistan'daki diplomatik, savunma ve
arastirma kuruluglar yer almaktadir.

Kaynak:

https://attack.mitre.org/
https://attack.mitre.org/groups/G1033/
https://attack.mitre.org/groups/G1048/
https://attack.mitre.org/groups/G0134/

Hacker gruplar tehdit gruplar1 olarak ele alinmaktadir. Bu gruplar devlet destekli olabildigi gibi, istihbarat
servislerine ¢alisan gruplar, aktivist gruplari, itibar i¢in ¢alisan gruplar, gelir/kazang elde etmeye calisan
gruplar ya da bireyler olarak genel olarak siniflandirilmaktadir.

F- VERI SIZINTISI (DATA LEAK / DATA BREACH)

Tehdit gruplar bir bilisim sistemine yetkisiz erisim sagladiklarinda, bu sistemlerden veri ¢ikarma (data
exfiltration) faaliyetinde bulunabilmektedir. Elde edilen verilerin yetkisiz sekilde ifsa edilmesi veya tiglincii
taraflarla paylasilmasi ise veri sizintis1 (data leak/breach) olarak tanimlanmaktadir.

Veri sizintilariin kapsami; erisilen sistemin niteligine, faaliyet gosterilen sektdre ve tehdit aktdriiniin
motivasyonuna bagli olarak degiskenlik gostermektedir. Bu veriler arasinda sistem bilgileri, ticari sirlar,
sozlesmeler, finansal kayitlar, stok verileri, ¢calisan bilgileri ve miisteri/iiye verileri yer alabilmektedir.

Profesyonel/Uzman tehdit aktorlerinin genel yaklasimi;

Profesyonel veya uzman seviyedeki tehdit aktorlerinin veri ihlali sonras1 davraniglar1 farkli motivasyonlara
bagli olarak degisebilmektedir.

Tehdit aktorlerinin temel motivasyonu itibar veya goriniirliik saglamak oldugunda, ele gecirilen veriler bazi
durumlarda dogrudan internet ortaminda, 6zellikle dark web forumlar1 veya sizint1 platformlar: {izerinden
yayimlanabilmektedir. Bu yaklasim genellikle heniiz taninmislhik ve giivenilirlik kazanmamis, ekosistem
icerisinde kendini konumlandirmaya ¢alisan kisi veya gruplarla iligkilendirilmektedir.

Buna karsilik, siber su¢ ekosisteminde belirli bir taninmislik ve gliven seviyesine ulasmis tehdit gruplari, ele
gecirilen verileri ¢ogunlukla dogrudan kamuya acik ortamlarda paylasmamaktadir. Bu aktorler verileri
oncelikle kapali iletisim aglarinda, is birligi igerisinde olduklar1 kisi veya gruplarla paylasarak finansal kazang
elde etmeyi hedefleyebilmektedir. Talep dogrultusunda ek veri toplama, hedefli veri ¢ikarma veya erigim
devamlilig1 saglama gibi faaliyetler bu siirecte gozlemlenebilmektedir.

Igili pazarlik ve ticari siireclerin ardindan veriler, “veri sizintis1” veya “leak” bashig1 altinda dark web pazar
yerleri ve forumlarda satisa sunulabilmektedir. Bu tiir islemlerde Bitcoin gibi kripto para birimleri yaygin
olarak kullanilmaktadir. Satiga sunulan veriler; diger tehdit aktdrleri, dolandiricilik gruplar1 veya savunma
amacl tehdit istihbarati faaliyetleri yiiriiten kurum ve kuruluglar tarafindan edinilebilmektedir.
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Son asamada, finansal kazang¢ potansiyelinin azaldig1 veya stratejik hedeflerin tamamlandig1 durumlarda,
tehdit aktorleri verileri itibar veya baski olusturma amaciyla kamuya agik sekilde yayimlayabilmektedir.

Veri ihlali izleme ve sizint1 indeksleme platformlari, dijitallesmenin artmasiyla birlikte veri ihlalleri (data
breach) hem bireyler hem de kurumlar agisindan 6nemli bir giivenlik riski haline gelmistir. Bu kapsamda,
internete ve dark web ortamlarina yansiyan sizint1 verilerini toplayan, indeksleyen ve sorgulanabilir hale
getiren ¢esitli platformlar ortaya c¢ikmistir. Bu platformlar; kullanicilarin veya kurumlarin e-posta
adreslerinin, kullanic1 adlarinin ya da diger kimlik bilgilerinin bilinen veri ihlallerinde yer alip almadigin
kontrol etmelerine imkan tanimaktadir.

Bu alanda one ¢ikan platformlar arasinda Have I Been Pwned (HIBP), DeHashed ve DataBreaches.net
yer almaktadir. “Pwned” ifadesi hacker Kkiiltiiriinde “ele gecirilmis” veya “kompromize edilmis”
anlamma gelir. HIBP bu terimi, bir kullanicimin bilgilerinin veri ihlali kapsaminda ifsa edilmis
olmasim ifade etmek icin kullanir.

G- DARKNET VE DARK WEB KAVRAMLARI

Internetin, herkes tarafindan dogrudan erisilemeyen ve &zel yazilim veya yapilandirmalar gerektiren
boliimleri bulunmaktadir. Bu kavramlar siklikla birbirine karistirilsa da ayni anlama gelmez.

Dark Web, bu ortamda yer alan igerik ve verileri ifade ederken; Darknet, bu iceriklerin barindirildig: ag
altyapisini tanimlamaktadir.

Herkese acik internet kaynaklarina standart tarayicilar araciligiyla erisilebilirken, darknet ve dark web
ortamlarina erisim Ozel araclar gerektirmektedir. Tanim teknik olarak bu sekilde yapilmakla birlikte,
kavramlarin daha kolay anlasilabilmesi i¢in asagidaki gibi sadelestirilebilir.

Cesitli tilkelerde sosyal medya platformlarina yonelik bant genisligi daraltma veya erisim kisitlama
uygulamalar1 goriilebilmektedir. Bu tiir kisitlamalar karsisinda kullanicilar VPN gibi anonimlestirme ve
yonlendirme teknolojilerine bagvurabilmektedir. Benzer bicimde, geleneksel internet altyapisinda yer
almayan darknet ve dark web ortamlarma erisim de TOR gibi 6zel yazilimlar (tarayici) araciligiyla
saglanabilmektedir. TOR, bu amagla kullanilan en yaygin anonim iletisim araglarindan biridir.

Tor Project, Inc., 2006 yilinda 501(c)(3) kar amaci giitmeyen bir kurulus haline geldi, ancak "sogan
yonlendirme" fikri 1990'larin ortalarinda ortaya ¢ikt1.

Tor kullanicilar1 gibi, Tor'u miimkiin kilan gelistiriciler, arastirmacilar ve kurucular da c¢esitli bir grup
insandan olusuyor. Ancak Tor'da yer alan tiim bu insanlar1 birlestiren ortak bir inang var: Internet kullanicilar
sansiirsiiz bir web'e 6zel erisime sahip olmalidir.

1990'larda internetin giivenlik acig1 ve izleme ve gozetleme amaciyla kullanilabilme ozelligi giderek
belirginlesiyordu ve 1995'te ABD Deniz Kuvvetleri Aragtirma Laboratuvari'nda (NRL) David Goldschlag,
Mike Reed ve Paul Syverson, kimin kiminle konustugunu, hatta ag1 izleyen birine bile belli etmeyen internet
baglantilar1 olusturmanin bir yolu olup olmadigini sorguladilar. Cevaplari, sogan yonlendirmesinin ilk
arastirma tasarimlarini ve prototiplerini olusturmak ve uygulamaya koymak oldu.
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Tor Projesi olarak, herkesin sansiirsiiz bir internete 6zel erisime sahip olmasi i¢in her giin miicadele ediyoruz
ve Tor, ¢evrimigi gizlilik ve 6zgiirliik i¢in diinyanin en giiglii araci haline geldi.

Ancak Tor, sadece bir yazilimdan ibaret degil. insan haklarina adanmis uluslararasi bir toplulugun sevgiyle
tirettigi bir proje. Tor Projesi, seffafliga ve kullanicilarinin giivenligine derinden baglhdir.

Kaynak: https://www.torproject.org/about/history/

TOR aginda kullanilan “sogan yonlendirme” (Onion Routing) kavramu, Ingilizce’de “sogan” anlamina gelen
onion kelimesinden tiiretilmistir. Bu yap1, kullanici trafiginin ¢ok katmanl sifreleme ile anonimlestirilmesini
ifade eder.

TOR agina erisim saglandiginda geleneksel internet alan adlar1 (.com, .gov, .edu vb.) tamamen ortadan
kalkmaz; ancak TOR’a 6zgii gizli servisler “.onion” uzantisi ile adreslenir. Bu uzantilar yalnizca TOR ag1
tizerinden erisilebilen servisleri temsil eder.

Omegin, kamuya acik bir alan ad1 olan uyap.gov.tr, TOR agma gegildiginde otomatik olarak uyap.onion
seklinde doniismez. TOR Tizerindeki servisler, ayr1 yapilandirilan ve genellikle rastgele liretilmis .onion
adreslerine sahiptir. Giivenlik ve anonimlik gereksinimleri nedeniyle bu adresler cogunlukla kurumsal alan
adlariyla birebir eslesmez.

uyap.gov.tr adresi agsagidaki gibi anlagilmaz bir hal alacaktir.
http://6nhmgdpnyoljhzrSkwlatx2u3diou4ldeofxjz3wkhalzgjqxzqd.onion/

Herkese acik internet ortaminda, 6rnegin Google lizerinden arama yapilabildigi gibi, TOR ag1 gibi aglar
iizerinde barindirilan igeriklere erismek i¢cin TORCH veya DuckDuckGo gibi arama servisleri
kullanilabilmektedir.

Darknet, geleneksel internetten tamamen ayri bir ag degil; 6zel protokoller ve yazilimlar aracilifiyla
erisilebilen alternatif bir iletisim katmanidir. TOR gibi anonimlik odakli yazilimlar sayesinde darknet
iizerinde yer alan dark web igeriklerine erigim saglanabilir.

Ozetle DARKNET/DARKWEB kapali kaynak degil, herkes tarafindan erisilebilen ancak bilgi/tecriibe sahibi
olunmasi gereken acik kaynak erisimlerin oldugu bir alandir.

H- DARK WEB ICERIK EKOSISTEMI

Dark Web igerik ekosistemi, 6zel yazilimlar ve anonimlestirme teknolojileri kullanilarak erisilebilen ag
ortamlarinda faaliyet gdsteren platformlar, kullanicilar ve dijital hizmetlerden olusan yapiy1 ifade etmektedir.
Bu ekosistem genellikle Tor agi1 iizerinde barindirilan “.onion” uzantili servisler araciliiyla erisilebilir
durumdadir.
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Dark Web, teknik olarak bir altyapidan ziyade igerik ve hizmet katmanimi ifade ederken; bu igeriklerin
barindirildig1 anonim ag yapisi “darknet” olarak tanimlanmaktadir. Ekosistem; forumlar, pazar yerleri, veri
paylasim platformlari, iletisim servisleri ve yasa dis1 hizmet saglayicilarindan olusmaktadir.

Dark web forumlari, tehdit aktorlerinin iletisim kurdugu, bilgi paylastigi ve is birligi yaptig1 platformlardir.

Bu forumlarda:

- Sizdirilmis veri duyurulari

- Yeni zararh yazilim tanitimlar1

- Giivenlik a¢181 satis ilanlart

- “Initial Access” (ilk erisim) satiglar1

- Dolandiricilik yontemleri gibi icerikler paylasilabilmektedir.

Ornegin bir tehdit aktorii, ele gegirdigi bir kuruma ait veriyi forumda duyurarak hem itibar kazanmay1 hem
de alict bulmay1 hedefleyebilir.

I- Siber Tehdit istihbarati (Cyber Threat Intelligence — CTI)

Dijital/Sanal/Siber/Siber Uzay ortaminda savunma saglayabilmek i¢in tehdit aktorleri ve tehditler hakkinda
bilgi toplama, analiz etme ve savunma stratejileri gelistirme amacli olarak yapilan ¢alismalardir. Genel olarak
geleneksel istihbarat calismalarinin birgok farkli sekilde ifade edilen Dijital/Sanal/Siber/Siber Uzay
ortaminda gerceklestirilen faaliyetleridir.

Yakin tarihte (19/09/2025) Ingiliz gizli servisi Istanbul Konsoloslugunda siber casusluk i¢in yeni uygulamasi
olan “Sessiz Kurye” yazilimini tanitti. Ulkeler artik istihbarat ve savas ortamini dijital diinyaya yani Siber
Uzaya tasimaktadir. Bu kavramlara da Siber Istihbarat ve Siber Savas denilmektedir.

Ingiliz gizli servisinden muhbir hatti... MI6 ‘Sessiz Kurye’yi Istanbul’da tamtt1.

Kaynak:
https://www.ntv.com.tr/dunya/ingiltereden-casuslara-ozel-mesajlasma-uygulamasi-bugun-istanbulda-
tanitilacak.eaclYzP6vk-ephIPmripXw
https://www.sozcu.com.tr/istanbul-da-bugun-ingilizler-gizli-uygulamasini-tanitacak-p229107
https://www.hurrivet.com.tr/dunya/ingiliz-gizli-servisinden-muhbir-hatti-mi6-sessiz-kuryeyi-
istanbulda-tanitti-42954943

https://www.bbc.com/turkce/articles/c9wdy1jk9x9o

I- OSINT * ACIK KAYNAK ISTIHBARATI (OPEN SOURCE INTELLIGENCE - OSINT)

Herkese agik ve yasal yollarla erisilebilen kaynaklardan elde edilen verilerin sistematik bigimde toplanmast,
dogrulanmasi, analiz edilmesi ve anlamli istihbarata doniistiiriilmesi siirecidir. Bu konuda bir¢ok agik kaynak
bulundugu gibi bir¢ok kitapta yazilmistir.

OSINT 101 Handbook: Advanced Reconnaissance, Threat Assessment, And Counterintelligence
ISBN-10 : 1839385464
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OSINT Techniques: Resources for Uncovering Online Information
ISBN-13 : 979-8345969250

Deep Dive: Exploring the Real-World Value of Open Source Intelligence
ISBN-13 : 978-1119933243

Grey Area: Dark Web Data Collection and the Future of Osint
ISBN-13 : 978-1394357277

Operator Handbook: Red Team + OSINT + Blue Team Reference
ISBN-13 : 979-8605493952

OSINT, kamuya acik internet kaynaklari, medya igerikleri, akademik yayinlar, resmi veritabanlari, sosyal
medya platformlari, ticari veri saglayicilari, forumlar ve topluluklar gibi acik kaynaklardan elde edilen

verilerin istihbarata doniistiiriilmesini ifade eder.

Veriler; devlet kurumlari, askeri yapilar, kolluk kuvvetleri, kurumsal sirketler, siber giivenlik ekipleri,
gazeteciler ve akademisyenler tarafindan kullanilmaktadir.

OSINT c¢aligmalar1 genellikle klasik istihbarat dongiisiinii takip eder:

Planlama — Hedef ve kapsam belirleme
Toplama — Agik kaynaklardan veri toplama
Dogrulama — Kaynak giivenilirligini kontrol etme
Analiz — Veriyi anlamlandirma

Raporlama — Karar vericiye sunma

J- YAYGIN KiMLiK DOGRULAMA ALISKANLIKLARI VE PAROLA GUVENLIGI

Genel olarak kurum ve sirketlerde ¢alisanlarin kullanici adlart belirli bir strateji dogrultusunda verilmektedir.
Bilgisayar kullanici ad1 ile e-posta adresleri farkli olabildigi gibi ayni olarak da kullanilabilmektedir.
Yiiksek oneme sahip kamu kurumlarinda c¢alisan sayis1 yiiksek oldugundan isim ve soyisim kullanimi ayni1
isim soy isme sahip personel olabileceginden bilgisayar agilisinda kullanici adi olarak sicil numaralari
kullanilabilmektedir. Sirketlerde ise bu durum isim.soyisim, ismin basharfi soyisim gibi farkli sekillerde
kullanilabilmektedir. Ozetle kullanic1 ad1 belirleme kurallar1 ve sablonlar1 bulunmaktadir. Ornegin ¢alisanin
isim ve soy isminin Ahmet Yilmaz oldugu varsayildiginda asagidaki gibi o6rnekler kullanici adi olarak
kullanilabilecektir. Amag standart bir kullanic1 ad1 politikast kullanmaktir.

Ahmetyilmaz
Ahmet.yilmaz
Ayilmaz
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Ahmety
Ayilmazl
Ahmety

1- Parola/ Kimlik Dogrulama Politikalar

Ayni sekilde parola kullaniminda da belirli bir politika olmas1 gerekmektedir. Ancak bu politika belirlenirken
siber giivenlik trendleri takip edilerek giivenli parolalar kullanilmas1 gerekmektedir.

Glinlimiizde parola politikalar1 karmagsik parola kullanimina yonlendirmektedir. Karmagik parolalar en az 8
karakter olmasi, en az bir biiyiik ve kii¢lik harf igermesi, 6zel karakter kullanilmasi (*/./!/+ vb.) gibi standartlar
belirlenmektedir. Daha gii¢lii parola kullaniminda ise sinirlamalar dogum yilinin kullanilmamasi, sirket
isminin, kullanicinin adi ve soyadini icermemesi gibi kurallar da belirlenebilmektedir. Bunun yam sira
giivenligi arttirmak adina birden fazla parola yada asama kullanilarak MFA (Multi Factor Authentication —
Cok Faktorlii Kimlik Dogrulama) dogrulama yapilmasi ya da 2FA (Two Factor Authentication — iki faktorlii
kimlik dogrulama) ile kimlik dogrulamasi yapilmast da miimkiindiir. 2FA kullanimi1 yapilirken OTP (One
Time Password — Tek Seferlik Parola) da kullanilabilmektedir.

Bunlarin en yaygin 6rnegi ise bankalarin kullandig ilk giriste miisteri no/tc kimlik no ile bir parola girisi
yaptirilmasi, ardindan bir fotograf gdsterilmesi, sonrasinda ise SMS (Small Message Service — Kisa Mesaj
Servisi) ile gelen parolanin giriginin yaptirilmasi gibi ¢oklu kimlik dogrulama ydntemlerinin kullanilmasi
giivenlik i¢in gereklidir.

2- Yazilimlarda Merkezi Kullanic1 Adi ve Parola Politikalar

Kurum ve sirketler, kullanic1 kimlik dogrulama ve yetkilendirme siireglerini giivenli ve merkezi bir yap1
iizerinden yonetmektedir. Bu kapsamda en yaygin kullanilan ¢6ziimlerden biri Microsoft tarafindan gelistirilen
Active Directory dizin hizmetidir. Active Directory; kimlik dogrulama (authentication), yetkilendirme
(authorization) ve giivenlik politikalariin merkezi olarak uygulanmasini saglamaktadir.

Kurumlar, is siire¢lerine bagl olarak ii¢ilincii taraf yazilimlar kullanabildikleri gibi, kendi yazilim gelistirme
ekipleri araciligiyla 6zel uygulamalar da gelistirebilmektedir. Bu uygulamalarin da kullanic1 kimlik dogrulama
mekanizmasina ihtiyaci bulunmaktadir.

Yazilim gelistirme siirecinde kimlik yonetimi iki farkli yontemle saglanabilmektedir: Merkezi dizin hizmeti
(6rnegin Active Directory) ile entegrasyon saglamak veya uygulamaya 6zgii bir kimlik dogrulama altyapisi
olusturmak. Merkezi entegrasyon yaklasimi, kullanicilarin tek bir kimlik ile birden fazla sisteme erisebilmesini
saglayan Single Sign-On (SSO) ve federated identity modellerine imkan tanimaktadir.

Tiirkiye’de kullanilan e-Nabiz sistemi bu duruma 6rnek olarak gosterilebilir. Kullanicilar sisteme dogrudan
kendi olusturduklari kimlik bilgileriyle giris yapabildikleri gibi, e-Devlet kimlik dogrulama altyapisi1 lizerinden
de erisim saglayabilmektedir. Bu yap1, farkli kimlik dogrulama mekanizmalarinin entegre ¢alisabildigini ve
federasyon modelinin uygulandigin1 gostermektedir.
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BILIRKISI RAPORU
BOLUM -2
TEKNIK ANALIZ

Gorevlendirme kapsaminda sanik Hiiseyin GUN’iin 26/10/2025 tarihli kolluk ifadesinin 123., 124. Ve 125.
Sayfalarinda yer alan ekran goriintiilerinin analizi ve agiklanmasi istenmistir.

Oncelikle inceleme yapilmadan 6nce verilerin anlamlandirilmasi icin temizlenmesi gerekmektedir.
Temizleme islemi tekrar eden kayitlarin, eslestirilebilen kayitlarin, anlamh kayitlarin bir araya getirilmesi

anlamina gelmektedir.

123. sayfa ***IBB.GOV.TR yazili olmasma karsin devaminda bir bilgi bulunmamaktadir. 124. Sayfadan
anlasildig1 tlizere sayfaya ilgili ekran alintis1 sigmadigi icin dosya kapsaminda incelemeye iliskin veri
olmadigindan is bu raporda 123.sayfayla ilgili bir degerlendirme yapilmamaktadir.

124.Sayfa 'da bir adet ekran goriintiisiinde bulunan ibb.gov.tr uzantili e-posta adresleri asagidaki gibidir.

124. Sayfa Ekran Alintisi

Kullanici AdI/E-posta Parola _index _type
isfalt@ibb.gov.tr 886777 leak-jan19_20190314 | leakDoc
h.karakaya@ibb.gov.tr Kiraz44 leak-jan19_20190314 | leakDoc
mcavus@ibb.gov.tr 54492 leak-jan19_20190314 | leakDoc
h.gencdal@ibb.gov.tr 1938 leak-jan19_20190314 | leakDoc
f.yilmaz@ibb.gov.tr 31996 leak-jan19_20190314 | leakDoc
h.zeyveli@ibb.gov.tr 61990 leak-jan19_20190314 | leakDoc
nefise.uygun@ibb.gov.tr milzzy23su26iplnum leak-jan19_20190314 | leakDoc
naile.sen@ibb.gov.tr naylel16 leak-jan19_20190314 | leakDoc
nefise.uygun@ibb.gov.tr alchock leak-jan19_20190314 | leakDoc

125.Sayfa 'da bulunan birinci ekran goriintiisii ibb.gov.tr uzantili e-posta adresleri asagidaki gibidir.

125. Sayfa 1. Ekran Alintisi

Kullanici Adi/E-posta Parola _index _type
saliha.peru@ibb.gov.tr MjAXMTY4 leak-jan19_20190314 leakDoc
hsan@ibb.gov.tr 123654 leak-jan19_20190314 leakDoc
beyazmasa@ibb.gov.tr turall leak-jan19_20190314 leakDoc
bozkul@ibb.gov.tr 362514 leak-jan19_20190314 leakDoc
alpergo@ibb.gov.tr 83953 leak-jan19_20190314 leakDoc
isfalt@ibb.gov.tr JCYRVP leak-jan19_20190314 leakDoc
burhanayan@ibb.gov.tr 1119734 leak-jan19_20190314 leakDoc
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ikizzeynep.mutlu@ibb.gov.tr semih1972 leak-jan19_20190314 leakDoc
adilyildirim@ibb.gov.tr 484b43 leak-jan19_20190314 leakDoc

125.Sayfa 'da bulunan ikinci ekran gériintiisii ibb.gov.tr uzantili e-posta adresleri agagidaki gibidir.

125. Sayfa 2. Ekran Alintisi
Kullanici Adi/E-posta Parola _index _type
ibasaran@ibb.gov.tr 2550as leak-myspace-20170910 | myspace
bilinmiyor (isfalt@ibb.gov.tr) 886777 leak-jan19_20190314 | leakDoc
bilinmiyor (h.karakaya@ibb.gov.tr) Kiraz44 leak-jan19_20190314 | leakDoc
bilinmiyor (mcavus@ibb.gov.tr) 52492 leak-jan19_20190314 | leakDoc
bilinmiyor (h.gencdal@ibb.gov.tr) 1938 leak-jan19_20190314 | leakDoc
bilinmiyor (f.yilmaz@ibb.gov.tr) 31996 leak-jan19_20190314 | leakDoc

125. Sayfa 'da bulunan ikinci ekran goriintiisiinde farkli olarak degerlendirilen tek kayit ibasaran@ibb.gov.tr
oldugu degerlendirilmektedir. Kullanic1 adi/E-posta, Parola, index ve _type verileri farklilik gostermektedir.

125. Sayfa 'da bulunan ikinci ekran goriintiisiindeki diger tiim kayitlarin kullanic1 adi / eposta boliimleri
goriinmediginden dolay: “bilinmiyor” olarak degerlendirilmistir. Sonrasinda ise parolalar nazara alindiginda
124. Sayfadaki kullanici adi/eposta boliimiindeki kullanicilarin parolalar: ile ayni oldugu, index ve type
boliimiindeki degerlerinde ayni1 oldugu tespit edilmistir. Buna iliskin ekran goriintiileri incelendiginde 124.
sayfada sadece verilerin oldugu, 125. sayfada bulunan ikinci ekran goriintiisiinde ise kullanilan yazilimin ekran
goriintiisiiniin  de goriinlir sekilde olmasi sebebiyle ilgili kayitlarin 124. Sayfadaki kayitlarla eslestigi
degerlendirilmektedir. Tekil veri oldugu degerlendirilen id boliimiindeki verilerinde eslestigi tespit edildiginden
ilgili kayitlarin ayn1 kayitlar oldugu tespit edilmistir. Miikerrer veriler tablodan ¢ikarilmigtir.

124. Sayfa Ekran Alintisi

Kullanici AdI/E-posta Parola _index _type
isfalt@ibb.gov.tr 886777 leak-jan19_20190314 | leakDoc
h.karakaya@ibb.gov.tr Kiraz44 leak-jan19_20190314 | leakDoc
mcavus@ibb.gov.tr 54492 leak-jan19_20190314 | leakDoc
h.gencdal@ibb.gov.tr 1938 leak-jan19_20190314 | leakDoc
f.yilmaz@ibb.gov.tr 31996 leak-jan19_20190314 | leakDoc
h.zeyveli@ibb.gov.tr 61990 leak-jan19_20190314 | leakDoc
nefise.uygun@ibb.gov.tr milzzy23su26iplnum leak-jan19_20190314 | leakDoc
naile.sen@ibb.gov.tr naylel16 leak-jan19_20190314 | leakDoc
nefise.uygun@ibb.gov.tr akchock leak-jan19_20190314 | leakDoc

125. Sayfa 1. Ekran Alintisi

Kullanici AdiI/E-posta Parola _index _type
saliha.peru@ibb.gov.tr MjAxMTY4 leak-jan19_20190314 leakDoc
hsan@ibb.gov.tr 123654 leak-jan19_20190314 leakDoc
beyazmasa@ibb.gov.tr turall leak-jan19_20190314 leakDoc
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bozkul@ibb.gov.tr 362514 leak-jan19_20190314 leakDoc
alpergo@ibb.gov.tr 83953 leak-jan19_20190314 leakDoc
isfalt@ibb.gov.tr JCYRVP leak-jan19_20190314 leakDoc
burhanayan@ibb.gov.tr 1119734 leak-jan19_20190314 leakDoc
ikizzeynep.mutlu@ibb.gov.tr semih1972 leak-jan19_20190314 leakDoc
adilyildirim@ibb.gov.tr 484b43 leak-jan19_20190314 leakDoc
125. Sayfa 2. Ekran Alintisi
Kullanici Adi/E-posta Parola _index _type
ibasaran@ibb.gov.tr 2550as leak-myspace-20170910 | myspace

Temizlenmis veriler degerlendirildiginde is bu raporun birinci boliminin ~ J- YAYGIN KiMLIiK
DOGRULAMA ALISKANLIKLARI VE PAROLA GUVENLIGI maddesinde ifade edilen yayginlasmis
kullanicr adi politikasina uygun kullanici adlar1 oldugu degerlendirilebilecektir.

Temizlenmis veriler degerlendirildiginde raporun birinci boliimiiniin J- YAYGIN KIMLIK DOGRULAMA
ALISKANLIKLARI VE PAROLA GUVENLIGI maddesinde ifade edilen yaygmlasmis parola politikasina
uygun olmadigi degerlendirilmektedir. En kisa parola sadece rakamlardan olusan ve dort karakter uzunlugunda

oldugu tespit edilmektedir. Sadece harflerden olusan parolalar oldugu gibi karmasik olarak ifade edilebilecek
sadece Ozel karakter bulunmayan parolalarin da oldugu anlasilmaktadir.

isfalt@ibb.gov.tr ve nefise.uygun(@ibb.gov.tr kullanici/e-posta adresleri farkli sifrelere sahip olmasi birden fazla
veri sizintisinda farkli sifrelerle oldugu degerlendirildiginden miikerrer olan isfalt@ibb.gov.tr ve
nefise.uygun@ibb.gov.tr adresleri tekillestirilmistir. Tiim kullanicilar tekillestirildikten sonra toplam 17 adet
kullanici/e-posta adresi oldugu tespit edilmektedir. Kullanicilarin hangi s1zintida ortaya ¢iktig1 arastirilacagindan
parola kisimlar1 da ihtiya¢ duyulmayacagindan temizlenmis veri asagidaki tabloda goriilmektedir.

124. Sayfa Ekran Alintisi (8 Kullanici)

Kullanici Adi _index _type
isfalt@ibb.gov.tr leak-jan19_20190314 | leakDoc
h.karakaya@ibb.gov.tr leak-jan19_20190314 | leakDoc
mcavus@ibb.gov.tr leak-jan19_20190314 | leakDoc
h.gencdal@ibb.gov.tr leak-jan19_20190314 | leakDoc
f.yilmaz@ibb.gov.tr leak-jan19_20190314 | leakDoc
h.zeyveli@ibb.gov.tr leak-jan19_20190314 | leakDoc
nefise.uygun@ibb.gov.tr leak-jan19_20190314 | leakDoc
naile.sen@ibb.gov.tr leak-jan19_20190314 | leakDoc

125. Sayfa 1. Ekran Alintisi (8 Kullanici)

Kullanici Adi _index _type
saliha.peru@ibb.gov.tr leak-jan19_20190314 | leakDoc
hsan@ibb.gov.tr leak-jan19_20190314 | leakDoc
beyazmasa@ibb.gov.tr leak-jan19_20190314 | leakDoc
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bozkul@ibb.gov.tr leak-jan19_20190314 | leakDoc
alpergo@ibb.gov.tr leak-jan19_20190314 | leakDoc
burhanayan@ibb.gov.tr leak-jan19_20190314 | leakDoc
ikizzeynep.mutlu@ibb.gov.tr leak-jan19_20190314 | leakDoc
adilyildirim@ibb.gov.tr leak-jan19_20190314 | leakDoc
125. Sayfa 2. Ekran Alintisi (1 Kullanici)
Kullanici Adi _index _type
ibasaran@ibb.gov.tr leak-myspace-20170910 | myspace

125. Sayfa 'da bulunan ikinci _ekran goriintiisiindeki 1,259,210 hits olarak goriinen bilginin dogrulugu
degerlendirilemeyecektir. Ekran goriintiisiinde bir yazilim oldugu degerlendirildiginde yazilim igerisindeki
verilerde “@ibb.gov.tr” ifadesi gegen verilerin sorgulandigi anlasilmaktadir. Ancak sonuclarda bulunan yani
“hits” olarak ifade edilecek ekran goriintiisiinde sar1 olarak isaretli kayitlarin bazilar1 “ibb.gov.tr” bazilari ise
“gov.tr” olarak sar1 igaretli oldugu goriilmektedir. Ayni1 sekilde bir kayit olarak ifade edilmesi gerekli olmasina

ragmen ayni kayit icerisinde gecen iki adet ibb.gov.tr adresini

de mikerrer saymis olabilecegi

degerlendirilmektedir. Izah edilen nedenlerden dolay1 1,259,210 hits olarak gériinen bilginin giivenilir ve dogru
olmadig1 degerlendirilmektedir.

17 adet kullanici/eposta adresi bilinen ti¢ farkli platformda sorgulandigi takdirde agsagidaki detayda sonuglar elde

edilmistir.

Sizinti Tespiti (https://app.dehashed.com/)

No Kullanici/Eposta SA';::: Sizinti Tanimi
1 | isfalt@ibb.gov.tr 1 Collections
2 | h.karakaya@ibb.gov.tr 1 Collections
3 | mcavus@ibb.gov.tr 1 Collections
4 | h.gencdal@ibb.gov.tr 1 Collections
5 | f.yilmaz@ibb.gov.tr 1 Collections
6 | h.zeyveli@ibb.gov.tr 1 Collections
Exploit.in
. . Exploit.in
7 | nefise.uygun@ibb.gov.tr 4 CoF:lections
AntiPublic
8 | naile.sen@ibb.gov.tr 1 AntiPublic
MyHeritage.com
9 | saliha.peru@ibb.gov.tr 3 Twitter.com
Dailymotion
. Collections
10 | hsan@ibb.gov.tr 2 Collections
11 | beyazmasa@ibb.gov.tr 0 Bilgi bulunmamaktadir.
12 | bozkul@ibb.gov.tr 0 Bilgi bulunmamaktadir.
13 | alpergo@ibb.gov.tr 0 Bilgi bulunmamaktadir.
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17

ibasaran@ibb.gov.tr

AntiPublic
Myspace.com

14 | burhanayan@ibb.gov.tr 0 Bilgi bulunmamaktadir.

15 | ikizzeynep.mutlu@ibb.gov.tr 0 Bilgi bulunmamaktadir.

16 | adilyildirim@ibb.gov.tr 0 Bilgi bulunmamaktadir.
2

Sizinti Tespiti (https://databreach.com/)

Sizinti Sizinti
No Kullanici/Eposta Adedi Tarihi Sizinti Tanimi
1 | isfalt@ibb.gov.tr 5 25 Subat 2019 Veriﬁca.tions.io
7 Ocak 2019 Collection#1-5
2 | h.karakaya@ibb.gov.tr 5 25 Subat 2019 Veriﬁca.tions.io
7 Ocak 2019 Collection#1-5
3 | mcavus@ibb.gov.tr 9 25 Subat 2019 Verifica.tions.io
7 Ocak 2019 Collection#1-5
4 | h.gencdal@ibb.gov.r 9 25 Subat 2019 Verifica.tions.io
7 Ocak 2019 Collection#1-5
5 | f.yilmaz@ibb.gov.tr 9 25 Subat 2019 Verifica.tions.io
7 Ocak 2019 Collection#1-5
6 | h.zeyveli@ibb.gov.tr 9 25 Subat 2019 Verifica.tions.io
7 Ocak 2019 Collection#1-5
7 Ocak 2019 Collection #1-5
7 nefise.uygun@ibb.gov.tr 4 16 Aralik 2016 Anti Public
13 Ekim 2016 Exploit.in
10cak2014 Ubisoft Forum
7 Ocak 2019 Collection #1-5
8 | naile.sen@ibb.gov.tr 3 | 16Aralik2016 Anti Public
13 Ekim 2016 Exploit.in
2 Nisan 2025 X (Twitter)
. _ 10cak 2021 Twitter
9 | saliha.peru@ibb.gov.tr 5 | 70cak2019 Collection #1-5
26 Ekim 2017 MyHeritage
20 Ekim 2016 Dailymotion
10 | hsan@ibb.gov.tr 5 4 Kasim 2020 CitOday
7 Ocak 2019 Collection #1-5
11 | beyazmasa@ibb.gov.tr 5 25 Subat 2019 Verifica'tions.io
7 Ocak 2019 Collection#1-5
12 | bozkul@ibb.gov.tr 5 25 Subat 2019 Verifica'tions.io
7 Ocak 2019 Collection#1-5
13 | alpergo@ibb.gov.tr 7 Ocak 2019 Collection#1-5
14 | burhanayan@ibb.gov.tr 7 Ocak 2019 Collection#1-5
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15 | ikizzeynep.mutlu@ibb.gov.tr 7 Ocak 2019 Collection#1-5
16 | adilyildirim@ibb.gov.tr 7 Ocak 2019 Collection#1-5

7 Ocak 2019 Collection#1-5
17 | ibasaran@ibb.gov.tr 4 16 Aralik 2016 Anti Public

13 Ekim 2016 Exploit.in

1 Temmuz 2008 MySpace

1- isfalt@ibb.gov.tr - 4 adet Sizinti - HIBP (haveibeenpwned.com)

Sizinti
Tarihi

Sizinti Tanimi

Sizan Veri Tipi

Sizinti Aciklamasi EN

Sizinti Aciklamasi TURKGE
(Google Translate)

Nisan 2025

Synthient ~ Credential
Stuffing Threat Data

Email
addresses
Passwords

During 2025, the threat-
intelligence firm
Synthient aggregated 2
billion unique email
addresses disclosed in
credential-stuffing lists
found across multiple
malicious internet
sources. Comprised of
email addresses and
passwords from previous
data breaches, these lists
are used by attackers to
compromise other,
unrelated accounts of
victims who have reused
their passwords. The
data also included 1.3
billion unique
passwords, which are
now searchable in Pwned
Passwords. Working to
turn breached data into
awareness, Synthient
partnered with HIBP to
help victims of
cybercrime understand
their exposure.

2025 yilinda, tehdit istihbarati
firmas1 Synthient, cesitli kotii
amacl internet kaynaklarinda
bulunan kimlik bilgilerini ele
gecirme listelerinde agiklanan
2 milyar benzersiz e-posta
adresini bir araya getirdi.
Onceki veri ihlallerinden elde
edilen e-posta adresleri ve
sifrelerden olusan bu listeler,
saldirganlar tarafindan
kurbanlarin sifrelerini tekrar
kullandiklar1  diger, ilgisiz
hesaplarini ele gegirmek icin
kullaniltyor. Veriler ayrica,
arttk Pwned Passwords'da
aranabilir olan 1,3 milyar
benzersiz sifreyi de igeriyordu.
Ihlal edilen verileri
farkindaliga doniistiirmek i¢in
calisan Synthient, siber sug
magdurlarinin risklerini
anlamalarina yardimei olmak
amaciyla HIBP ile ortaklik
kurdu.
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Ekim 2019

Data Enrichment
Exposure

From PDL Customer

Email
addresses
Employers
Geographic
locations
Job
Names
Phone
numbers
Social media
profiles

titles

In October 2019,
security researchers
Vinny Troia and Bob
Diachenko identified an

unprotected

Elasticsearch server
holding 1.2  billion
records of personal data.
The exposed  data
included an  index

indicating it was sourced
from data enrichment
company People Data
Labs (PDL) and
contained 622 million
unique email addresses.
The server was not
owned by PDL and it's
believed a customer
failed to properly secure
the database. Exposed
information included
email addresses, phone
numbers, social media
profiles and job history
data.

Ekim 2019'da giivenlik
aragtirmacilart Vinny Troia ve
Bob Diachenko, 1,2 milyar
kisisel wveri kaydi igeren
korumasiz bir FElasticsearch
sunucusu tespit etti. Aciga
cikan veriler arasinda, veri
zenginlestirme sirketi People
Data Labs'ten (PDL)
kaynaklandigin1 gosteren bir
indeks ve 622 milyon benzersiz
e-posta adresi bulunuyordu.
Sunucu PDL'ye ait degildi ve
bir misterinin  veritabanini
diizgiin bir sekilde giivence
altina almadig1 diistiniiliiyor.
Agi18a c¢ikan bilgiler arasinda e-
posta adresleri, telefon
numaralari, sosyal medya
profilleri ve i gecmisi verileri
yer aliyordu.

Subat 2019

Verifications.io

Dates of birth
Email

In February 2019, the
email address validation

Subat 2019'da, e-posta adresi
dogrulama hizmeti

addresses service verifications.io | verifications.io bir veri ihlaline
Employers suffered a data breach. | ugradi. Bob Diachenko ve
Genders Discovered by Bob | Vinny Troia  tarafindan
Geographic Diachenko and Vinny | kesfedilen  ihlal, verilerin
locations Troia, the breach was | sifresiz olarak herkese agik
IP addresses | due to the data being | birakilan  bir ~ MongoDB
Job titles | stored in a MongoDB | 6rneginde saklanmasindan
Names instance left publicly | kaynaklantyordu ve 763
Phone facing without a | milyon  benzersiz  e-posta
numbers password and resulted in | adresinin ifsa edilmesine yol
Physical 763 million unique email | acgti. Verilerdeki bircok kayit
addresses addresses being exposed. | ayrica adlar, telefon
Many records within the | numaralari, 1P adresleri,
data  also  included | dogum tarihleri ve cinsiyetler
additional personal | gibi ek kisisel bilgiler de
attributes such as names, | igeriyordu.  Verilerde sifre
phone  numbers, IP | bulunmuyordu.
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addresses, dates of birth
and genders. No
passwords were included
in the data. The
Verifications.io website
went offline during the
disclosure process,
although an archived
copy remains viewable.

Verifications.io web sitesi, ifsa
siireci  boyunca ¢evrimdist
kald1, ancak arsivlenmis bir
kopyas1 hala goriintiilenebilir
durumda.

Ocak 2017

River  City
Spam List

Media

Email
addresses

IP addresses
Names
Physical
addresses

In January 2017, a
massive trove of data
from River City Media
was found exposed
online. The data was
found to contain almost
1.4  billion records
including email and IP
addresses, names and
physical addresses, all of
which was used as part of
an  enormous  spam
operation. Once de-
duplicated, there were
393 million unique email
addresses  within  the
exposed data.

Ocak 2017'de, River City
Media'ya ait devasa bir veri
yigini internette ifsa edildi.
Verilerde, e-posta ve IP
adresleri, isimler ve fiziksel
adresler de dahil olmak {izere
yaklastk 1,4 milyar kayit
bulundugu ve bunlarin
tamaminin devasa bir spam
operasyonunun pargasi olarak
kullanildigr  tespit  edildi.
Yinelenen kayitlar
ayiklandiktan sonra, ifsa edilen
verilerde 393 milyon benzersiz
e-posta adresi oldugu ortaya
cikt1.
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2- h.karakaya@ibb.gov.tr - 5 adet Sizinti - HIBP (haveibeenpwned.com)

Nisan 2025 | Synthient Credential Email During 2025, the threat- | 2025 yilinda, tehdit
Stuffing Threat Data addresses intelligence firm istihbarat1 firmas1
Passwords Synthient aggregated 2 | Synthient, ¢esitli kotii
billion unique email amacli internet
addresses disclosed in kaynaklarinda bulunan
credential-stuffing lists | kimlik bilgilerini ele
found across multiple gecirme listelerinde
malicious internet aciklanan 2 milyar
sources. Comprised of benzersiz e-posta
email addresses and adresini bir araya getirdi.
passwords from Onceki veri ihlallerinden
previous data breaches, | elde edilen e-posta
these lists are used by adresleri ve sifrelerden
attackers to compromise | olusan bu listeler,
other, unrelated saldirganlar tarafindan
accounts of victims who | kurbanlarin sifrelerini
have reused their tekrar kullandiklar
passwords. The data also | diger, ilgisiz hesaplarini
included 1.3 billion ele gecirmek i¢in
unique passwords, kullaniliyor. Veriler
which are now ayrica, arttk Pwned
searchable in Pwned Passwords'da aranabilir
Passwords. Working to | olan 1,3 milyar
turn breached data into | benzersiz sifreyi de
awareness, Synthient iceriyordu. Thlal edilen
partnered with HIBP to | verileri farkindaliga
help victims of dontistiirmek icin ¢alisan
cybercrime understand | Synthient, siber sug
their exposure. magdurlarinin risklerini
anlamalarina yardimci
olmak amaciyla HIBP
ile ortaklik kurdu.
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Ekim 2019 | Data Enrichment Email In October 2019, Ekim 2019'da giivenlik
Exposure addresses security researchers aragtirmacilart Vinny
From PDL Customer Employers Vinny Troia and Bob Troia ve Bob

Geographic Diachenko identified an | Diachenko, 1,2 milyar
locations unprotected kisisel veri kaydi igeren
Job titles Elasticsearch server korumasiz bir
Names holding 1.2 billion Elasticsearch sunucusu
Phone records of personal data. | tespit etti. A¢iga ¢ikan
numbers The exposed data veriler arasinda, veri
Social media | included an index zenginlestirme sirketi
profiles indicating it was sourced | People Data Labs'ten
from data enrichment (PDL) kaynaklandigini
company People Data gosteren bir indeks ve
Labs (PDL) and 622 milyon benzersiz e-
contained 622 million posta adresi
unique email addresses. | bulunuyordu. Sunucu
The server was not PDL'ye ait degildi ve bir
owned by PDL and it's | miisterinin veritabanini
believed a customer diizgiin bir sekilde
failed to properly secure | giivence altina almadig1
the database. Exposed diisiiniiliiyor. A¢iga
information included c¢ikan bilgiler arasinda e-
email addresses, phone | posta adresleri, telefon
numbers, social media numaralari, sosyal
profiles and job history | medya profilleri ve is
data. gecmisi verileri yer
aliyordu.

Subat 2019 | Verifications.io Dates of birth | n February 2019, the Subat 2019'da, e-posta
Email email address validation | adresi dogrulama
addresses service verifications.io hizmeti verifications.io
Employers suffered a data breach. bir veri ihlaline ugradi.
Genders Discovered by Bob Bob Diachenko ve
Geographic Diachenko and Vinny Vinny Troia tarafindan
locations Troia, the breach was kesfedilen ihlal, verilerin
[P addresses | due to the data being sifresiz olarak herkese
Job titles stored in a MongoDB acik birakilan bir
Names instance left publicly MongoDB 6rneginde
Phone facing without a saklanmasindan
numbers password and resulted in | kaynaklaniyordu ve 763
Physical 763 million unique milyon benzersiz e-posta
addresses email addresses being adresinin ifsa edilmesine

exposed. Many records | yol a¢ti. Verilerdeki

within the data also birgok kayit ayrica adlar,

included additional telefon numaralar, IP

personal attributes such | adresleri, dogum
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as names, phone
numbers, IP addresses,
dates of birth and
genders. No passwords
were included in the
data. The
Verifications.io website
went offline during the

tarihleri ve cinsiyetler
gibi ek kisisel bilgiler de
iceriyordu. Verilerde
sifre bulunmuyordu.
Verifications.io web
sitesi, ifsa siireci
boyunca ¢evrimdisi
kaldi, ancak arsivlenmis

disclosure process, bir kopyasi hala
although an archived goriintiilenebilir
copy remains viewable. | durumda.

Agustos Onliner Spambot Email In August 2017, a Agustos 2017'de,

2017 addresses spambot by the name of | giivenlik arastirmacist

Passwords Onliner Spambot was Benkow mosudq
identified by security tarafindan Onliner
researcher Benkow Spambot adl1 bir spam
moyuHq. The malicious | botu tespit edildi. Kotii
software contained a amacli yazilim,
server-based component | Hollanda'daki bir IP
located on an IP address | adresinde bulunan ve
in the Netherlands cok sayida kisisel bilgi
which exposed a large iceren dosyay1 agiga
number of files ¢ikaran sunucu tabanli
containing personal bir bilesen iceriyordu.
information. In total, Toplamda 711 milyon
there were 711 million benzersiz e-posta adresi
unique email addresses, | vardi ve bunlarin ¢oguna
many of which were karsilik gelen sifreler de
also accompanied by eslik ediyordu. Bulunan
corresponding verilerle ilgili ayrintilt
passwords. A full write- | bilgi, "711 Milyon
up on what data was Kayitlik Dev Onliner
found is in the blog post | Spambot Dékiimiiniin I¢
titled Inside the Massive | Yiizi" baglikli blog
711 Million Record yazisinda yer
Onliner Spambot Dump. | almaktadir.
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Ocak 2017

River City Media
Spam List

Email
addresses

IP addresses
Names
Physical
addresses

In January 2017, a
massive trove of data
from River City Media
was found exposed
online. The data was
found to contain almost
1.4 billion records
including email and IP
addresses, names and
physical addresses, all of
which was used as part
of an enormous spam
operation. Once de-
duplicated, there were
393 million unique
email addresses within
the exposed data.

Ocak 2017'de, River
City Media'ya ait devasa
bir veri y1gin1 internette
ifsa edildi. Verilerde, e-
posta ve IP adresleri,
isimler ve fiziksel
adresler de dahil olmak
tizere yaklasik 1,4
milyar kayit bulundugu
ve bunlarin tamaminin
devasa bir spam
operasyonunun parg¢ast
olarak kullanildig: tespit
edildi. Yinelenen
kayitlar ayiklandiktan
sonra, ifsa edilen
verilerde 393 milyon
benzersiz e-posta adresi
oldugu ortaya ¢ikti.

3- mcavus@ibb.gov.tr - 2 adet Sizinti - HIBP (haveibeenpwned.com)

Nisan 2025

Synthient ~ Credential
Stuffing Threat Data

Email
addresses
Passwords

During 2025, the threat-
intelligence firm
Synthient aggregated 2
billion unique email
addresses disclosed in
credential-stuffing lists
found across multiple
malicious internet
sources. Comprised of
email addresses and
passwords from previous
data breaches, these lists
are used by attackers to
compromise other,
unrelated accounts of
victims who have reused
their passwords. The
data also included 1.3
billion unique
passwords, which are
now searchable in Pwned
Passwords. Working to

2025

istihbarati
Synthient,
amach internet
kaynaklarinda bulunan
kimlik  bilgilerini  ele
gecirme listelerinde
aciklanan 2 milyar
benzersiz e-posta adresini
bir araya getirdi. Onceki
veri ihlallerinden  elde
edilen e-posta adresleri ve
sifrelerden  olusan  bu
listeler, saldirganlar
tarafindan kurbanlarin
sifrelerini tekrar
kullandiklar1 diger, ilgisiz
hesaplarin1 ele gegirmek
icin kullaniliyor. Veriler
ayrica, artik Pwned
Passwords'da aranabilir
olan 1,3 milyar benzersiz

tehdit
firmasi
koti

yilinda,

cesitli

“BILIRKISI RAPORUDUR.”

Sayfa 27/ 62




turn breached data into
awareness, Synthient
partnered with HIBP to

sifreyi de iceriyordu. Ihlal
edilen verileri farkindaliga
doniistiirmek i¢in calisan

help victims of | Synthient, siber sug
cybercrime understand | magdurlarinin risklerini
their exposure. anlamalarina yardimci
olmak amaciyla HIBP ile
ortaklik kurdu.
Subat 2019 | Verifications.io Dates of birth | In February 2019, the | Subat 2019'da, e-posta
Email email address validation | adresi dogrulama hizmeti
addresses service verifications.io | verifications.io  bir  veri
Employers suffered a data breach. | ihlaline ugradi. Bob
Genders Discovered by Bob | Diachenko ve Vinny Troia
Geographic Diachenko and Vinny | tarafindan kesfedilen ihlal,
locations Troia, the breach was | verilerin sifresiz  olarak
IP addresses | due to the data being | herkese acik birakilan bir
Job titles | stored in a MongoDB | MongoDB orneginde
Names instance left publicly | saklanmasindan
Phone facing without a | kaynaklaniyordu ve 763
numbers password and resulted in | milyon benzersiz e-posta
Physical 763 million unique email | adresinin ifsa edilmesine
addresses addresses being exposed. | yol agti. Verilerdeki bir¢ok
Many records within the | kayit ayrica adlar, telefon
data  also  included | numaralari, IP adresleri,
additional personal | dogum tarihleri ve
attributes such as names, | cinsiyetler gibi ek kisisel
phone numbers, IP | bilgiler de igeriyordu.
addresses, dates of birth | Verilerde sifre
and genders. No | bulunmuyordu.
passwords were included | Verifications.io web sitesi,
in the data. The |ifsa stireci boyunca
Verifications.io website | ¢evrimdisi  kaldi, ancak
went offline during the | arsivlenmis bir kopyas1 hala
disclosure process, | goriintiilenebilir durumda.
although an archived
copy remains viewable.
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4- h.gencdal@ibb.gov.tr - 3 adet Sizinti - HIBP (haveibeenpwned.com)

Subat 2019

Verifications.io

Dates of birth
Email
addresses
Employers
Genders
Geographic
locations

IP addresses
Job titles
Names

Phone
numbers
Physical
addresses

In February 2019, the
email address validation
service verifications.io
suffered a data breach.
Discovered by Bob
Diachenko and Vinny
Troia, the breach was
due to the data being
stored in a MongoDB
instance left publicly
facing without a
password and resulted in
763 million unique email
addresses being exposed.
Many records within the
data  also  included
additional personal
attributes such as names,
phone  numbers, IP
addresses, dates of birth
and genders. No
passwords were included
in the data. The
Verifications.io website
went offline during the
disclosure process,
although an archived
copy remains viewable.

Subat 2019'da, e-posta
adresi dogrulama hizmeti
verifications.io  bir  veri
ihlaline ugradi. Bob
Diachenko ve Vinny Troia
tarafindan kesfedilen ihlal,
verilerin ~ sifresiz  olarak
herkese acik birakilan bir
MongoDB orneginde
saklanmasindan
kaynaklantyordu ve 763
milyon benzersiz e-posta
adresinin ifsa edilmesine
yol act1. Verilerdeki bir¢ok
kayit ayrica adlar, telefon
numaralari, IP adresleri,
dogum tarihleri ve
cinsiyetler gibi ek kisisel
bilgiler de igeriyordu.
Verilerde sifre
bulunmuyordu.
Verifications.io web sitesi,
ifsa stireci boyunca
cevrimdis1  kaldi, ancak
arsivlenmis bir kopyasi hala
goriintiilenebilir durumda.

Agustos
2017

Onliner Spambot

Email
addresses
Passwords

In August 2017, a
spambot by the name of
Onliner Spambot was
identified by security
researcher Benkow
moxudq. The malicious
software contained a
server-based component
located on an IP address
in the Netherlands which
exposed a large number
of files containing
personal information. In
total, there were 711
million unique email
addresses, many of

Agustos 2017'de, gilivenlik
arastirmacist Benkow
moyudq tarafindan Onliner
Spambot adl1 bir spam botu
tespit edildi. Kotii amagh
yazilim, Hollanda'daki bir
IP adresinde bulunan ve ¢ok
sayida kisisel bilgi igeren
dosyayr aciga  c¢ikaran
sunucu tabanli bir bilesen
iceriyordu. Toplamda 711
milyon benzersiz e-posta
adresi vardi ve bunlarin
coguna  karsiik  gelen
sifreler de eslik ediyordu.
Bulunan  verilerle ilgili
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which were also
accompanied by
corresponding

passwords. A full write-
up on what data was
found is in the blog post
titled Inside the Massive
711  Million Record
Onliner Spambot Dump.

ayrintili bilgi, "711 Milyon

Kayithk  Dev  Onliner
Spambot Dékiimiiniin  I¢
Yiizi" baslikli blog

yazisinda yer almaktadir.

Ocak 2017

River  City
Spam List

Media

Email
addresses

IP addresses
Names
Physical
addresses

In January 2017, a
massive trove of data
from River City Media
was found exposed
online. The data was
found to contain almost
1.4  billion records
including email and IP
addresses, names and
physical addresses, all of
which was used as part of
an  enormous  spam
operation. Once de-
duplicated, there were
393 million unique email
addresses  within  the
exposed data.

Ocak 2017'de, River City
Media'ya ait devasa bir veri
yigini internette ifsa edildi.
Verilerde, e-posta ve IP
adresleri, isimler ve fiziksel
adresler de dahil olmak
lizere yaklasik 1,4 milyar
kayit bulundugu ve bunlarin
tamaminin devasa bir spam
operasyonunun parcasi
olarak kullanildig1 tespit
edildi. Yinelenen kayitlar
ayiklandiktan sonra, ifsa
edilen verilerde 393 milyon
benzersiz e-posta adresi
oldugu ortaya cikt.

“BILIRKISI RAPORUDUR.”

Sayfa 30/ 62




5- f.yilmaz@ibb.gov.tr - 4 adet Sizinti - HIBP (haveibeenpwned.com)

Nisan 2025

Synthient  Credential
Stuffing Threat Data

Email
addresses
Passwords

During 2025, the threat-
intelligence firm
Synthient aggregated 2
billion unique email
addresses disclosed in
credential-stuffing lists
found across multiple
malicious internet
sources. Comprised of
email addresses and
passwords from previous
data breaches, these lists
are used by attackers to
compromise other,
unrelated accounts of
victims who have reused
their passwords. The
data also included 1.3
billion unique
passwords, which are
now searchable in Pwned
Passwords. Working to
turn breached data into
awareness, Synthient
partnered with HIBP to
help victims of
cybercrime understand
their exposure.

2025 yilinda, tehdit
istihbarat1 firmasi1 Synthient,
cesitli kotli amagli internet
kaynaklarinda bulunan
kimlik bilgilerini ele gegirme
listelerinde  acgiklanan 2
milyar benzersiz e-posta
adresini bir araya getirdi.
Onceki veri ihlallerinden elde
edilen e-posta adresleri ve
sifrelerden olusan bu listeler,
saldirganlar tarafindan
kurbanlarin sifrelerini tekrar
kullandiklar1  diger, ilgisiz
hesaplarini ele gecirmek icin
kullaniliyor. Veriler ayrica,
arttk Pwned Passwords'da
aranabilir olan 1,3 milyar
benzersiz sifreyi de
iceriyordu.  ihlal  edilen
verileri farkindaliga
doniistirmek i¢cin  ¢alisan
Synthient, siber su¢
magdurlarinin risklerini
anlamalarina yardimer olmak
amaciyla HIBP ile ortaklik
kurdu.

Ekim 2019

Data Enrichment
Exposure

From PDL Customer

Email
addresses
Employers
Geographic
locations
Job
Names
Phone
numbers
Social media
profiles

titles

In October 2019,
security researchers
Vinny Troia and Bob
Diachenko identified an
unprotected

Elasticsearch server
holding 1.2  billion
records of personal data.
The  exposed  data
included an  index
indicating it was sourced
from data enrichment
company People Data
Labs (PDL) and
contained 622 million

Ekim 2019'da  giivenlik
aragtirmacilar1 Vinny Troia
ve Bob Diachenko, 1,2 milyar
kisisel veri kaydi iceren
korumasiz bir Elasticsearch
sunucusu tespit etti. Aciga
cikan veriler arasinda, veri
zenginlestirme sirketi People
Data Labs'ten (PDL)
kaynaklandigimi gosteren bir
indeks ve 622 milyon
benzersiz  e-posta  adresi
bulunuyordu. Sunucu PDL'ye
ait degildi ve bir miisterinin
veritabanint  diizglin  bir
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unique email addresses.
The server was not
owned by PDL and it's
believed a customer
failed to properly secure
the database. Exposed
information included
email addresses, phone
numbers, social media
profiles and job history
data.

sekilde  giivence  altina
almadig1 diistintiliiyor. Aciga
c¢ikan bilgiler arasinda e-posta
adresleri, telefon numaralari,
sosyal medya profilleri ve is
geemisi verileri yer aliyordu.

Subat 2019

Verifications.io

Dates of birth
Email
addresses
Employers
Genders
Geographic
locations

IP addresses
Job titles
Names

Phone
numbers
Physical
addresses

In February 2019, the
email address validation
service verifications.io
suffered a data breach.
Discovered by Bob
Diachenko and Vinny
Troia, the breach was
due to the data being
stored in a MongoDB
instance left publicly
facing without a
password and resulted in
763 million unique email
addresses being exposed.
Many records within the
data  also  included
additional personal
attributes such as names,
phone  numbers, [P
addresses, dates of birth
and genders. No
passwords were included
in the data. The
Verifications.io website
went offline during the
disclosure process,
although an archived
copy remains viewable.

Subat 2019'da, e-posta adresi
dogrulama hizmeti
verifications.io  bir  veri
ihlaline ugradi. Bob
Diachenko ve Vinny Troia
tarafindan kesfedilen ihlal,
verilerin  sifresiz  olarak
herkese acik birakilan bir
MongoDB orneginde
saklanmasindan
kaynaklaniyordu ve 763
milyon benzersiz e-posta
adresinin ifsa edilmesine yol
act1. Verilerdeki birgok kayit
ayrica adlar, telefon
numaralari, IP  adresleri,
dogum tarihleri ve cinsiyetler
gibi ek kigsisel bilgiler de
iceriyordu. Verilerde sifre
bulunmuyordu.
Verifications.io web sitesi,
ifsa stireci boyunca
cevrimdist  kaldi, ancak
arsivlenmis bir kopyasi hala
goriintiilenebilir durumda.
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Ocak 2017

River City  Media

Spam List

Email
addresses

IP addresses
Names
Physical
addresses

In January 2017, a
massive trove of data
from River City Media
was found exposed
online. The data was
found to contain almost
1.4  billion  records
including email and IP
addresses, names and
physical addresses, all of
which was used as part of
an  enormous  spam
operation. Once de-
duplicated, there were

Ocak 2017'de, River City
Media'ya ait devasa bir veri
yigimi internette ifsa edildi.
Verilerde, e-posta ve IP
adresleri, isimler ve fiziksel
adresler de dahil olmak iizere
yaklagik 1,4 milyar kayit
bulundugu  ve  bunlarin
tamaminin devasa bir spam
operasyonunun pargasi olarak

kullanildigr  tespit  edildi.
Yinelenen kayitlar
ayiklandiktan sonra, ifsa

edilen verilerde 393 milyon

393 million unique email | benzersiz  e-posta  adresi

addresses within the | oldugu ortaya ¢ikt.

exposed data.
6- h.zeyveli@ibb.gov.tr -4 adet Sizinti - HIBP (haveibeenpwned.com)
Nisan 2025 | Synthient  Credential | Email During 2025, the threat- | 2025 yilinda, tehdit
Stuffing Threat Data addresses intelligence firm | istihbarat1 firmas1 Synthient,
Passwords Synthient aggregated 2 | cesitli kotii amagli internet
billion unique email | kaynaklarinda bulunan
addresses disclosed in | kimlik bilgilerini ele ge¢irme
credential-stuffing lists | listelerinde  aciklanan 2
found across multiple | milyar benzersiz e-posta
malicious internet | adresini  bir araya getirdi.
sources. Comprised of | Onceki veri ihlallerinden elde
email addresses and | edilen e-posta adresleri ve
passwords from previous | sifrelerden olusan bu listeler,
data breaches, these lists | saldirganlar tarafindan
are used by attackers to | kurbanlarin sifrelerini tekrar
compromise other, | kullandiklar1 diger, 1ilgisiz
unrelated accounts of | hesaplarini ele gegirmek igin
victims who have reused | kullaniliyor. Veriler ayrica,
their passwords. The | arttk Pwned Passwords'da
data also included 1.3 | aranabilir olan 1,3 milyar
billion unique | benzersiz sifreyi de
passwords, which are | igeriyordu.  ihlal  edilen
now searchable in Pwned | verileri farkindaliga
Passwords. Working to | doniistirmek i¢in calisan
turn breached data into | Synthient, siber suc
awareness, Synthient | magdurlariin risklerini
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partnered with HIBP to
help victims of
cybercrime understand
their exposure.

anlamalarina yardimci olmak
amactyla HIBP ile ortaklik
kurdu.

Subat 2019 | Verifications.io Dates of birth | In February 2019, the | Subat 2019'da, e-posta adresi
Email email address validation | dogrulama hizmeti
addresses service verifications.io | verifications.io  bir  veri
Employers suffered a data breach. | ihlaline ugradi. Bob
Genders Discovered by Bob | Diachenko ve Vinny Troia
Geographic Diachenko and Vinny | tarafindan kesfedilen ihlal,
locations Troia, the breach was | verilerin  sifresiz  olarak
IP addresses | due to the data being | herkese acik birakilan bir
Job titles | stored in a MongoDB | MongoDB orneginde
Names instance left publicly | saklanmasindan
Phone facing without a | kaynaklamiyordu ve 763
numbers password and resulted in | milyon benzersiz e-posta
Physical 763 million unique email | adresinin ifsa edilmesine yol
addresses addresses being exposed. | agt1. Verilerdeki birgok kayit
Many records within the | ayrica adlar, telefon
data  also  included | numaralari, IP  adresleri,
additional personal | dogum tarihleri ve cinsiyetler
attributes such as names, | gibi ek kisisel bilgiler de
phone  numbers, [P |iceriyordu. Verilerde sifre
addresses, dates of birth | bulunmuyordu.
and genders. No | Verifications.io web sitesi,
passwords were included | ifsa stireci boyunca
in the data. The |¢evrimdis1  kaldi, ancak
Verifications.io website | arsivlenmis bir kopyas: hala
went offline during the | goriintiilenebilir durumda.
disclosure process,
although an archived
copy remains viewable.

“BILIRKISI RAPORUDUR.”

Sayfa 34/ 62




Agustos
2017

Onliner Spambot

Email
addresses
Passwords

In  August 2017, a
spambot by the name of
Onliner Spambot was
identified by security
researcher Benkow
moxudq. The malicious
software contained a
server-based component
located on an IP address
in the Netherlands which
exposed a large number
of files containing
personal information. In
total, there were 711
million unique email
addresses, many of
which were also
accompanied by
corresponding

passwords. A full write-
up on what data was
found is in the blog post
titled Inside the Massive
711  Million Record
Onliner Spambot Dump.

Agustos 2017'de, giivenlik
aragtirmacist Benkow
moxudq tarafindan Onliner
Spambot adli bir spam botu
tespit edildi. Kotii amacgh
yazilim, Hollanda'daki bir IP
adresinde bulunan ve ¢ok
sayida kisisel bilgi igeren
dosyay1 agiga ¢ikaran sunucu
tabanli bir bilesen igeriyordu.
Toplamda 711 milyon
benzersiz e-posta adresi vardi
ve bunlarin ¢oguna karsilik
gelen  sifreler de  eslik
ediyordu. Bulunan verilerle
ilgili ayrintili  bilgi, "711
Milyon Kayitlik Dev Onliner
Spambot  Dékiimiiniin  I¢
Yiizii" baslikli blog yazisinda
yer almaktadir.

Ocak 2017

River  City
Spam List

Media

Email
addresses

IP addresses
Names
Physical
addresses

In January 2017, a
massive trove of data
from River City Media
was found exposed
online. The data was
found to contain almost
1.4  billion  records
including email and IP
addresses, names and
physical addresses, all of
which was used as part of
an  enormous  spam
operation. Once de-
duplicated, there were
393 million unique email
addresses  within  the
exposed data.

Ocak 2017'de, River City
Media'ya ait devasa bir veri
yigint internette ifsa edildi.
Verilerde, e-posta ve [P
adresleri, isimler ve fiziksel
adresler de dahil olmak iizere
yaklagik 1,4 milyar kayit
bulundugu  ve  bunlarin
tamaminin devasa bir spam
operasyonunun pargasi olarak
kullanildigr  tespit  edildi.
Yinelenen kayitlar
ayiklandiktan sonra, ifsa
edilen verilerde 393 milyon
benzersiz  e-posta  adresi
oldugu ortaya cikt.
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Nisan 2025

Synthient

Credential

Stuffing Threat Data

Email
addresses
Passwords

During 2025, the threat-
intelligence firm
Synthient aggregated 2
billion unique email
addresses disclosed in
credential-stuffing lists
found across multiple
malicious internet
sources. Comprised of
email addresses and
passwords from
previous data breaches,
these lists are used by
attackers to
compromise other,
unrelated accounts of
victims  who  have
reused their passwords.
The data also included
1.3 billion unique
passwords, which are
now searchable in
Pwned Passwords.
Working to turn
breached data into
awareness,  Synthient
partnered with HIBP to
help victims of
cybercrime understand
their exposure.

2025 yilinda, tehdit istihbarati
firmas1 Synthient, ¢esitli koti
amacl internet kaynaklarinda
bulunan kimlik bilgilerini ele
gecirme listelerinde agiklanan
2 milyar benzersiz e-posta
adresini bir araya getirdi.
Onceki veri ihlallerinden elde
edilen e-posta adresleri ve
sifrelerden olusan bu listeler,
saldirganlar tarafindan
kurbanlarin = sifrelerini tekrar
kullandiklar1  diger, 1ilgisiz
hesaplarin1 ele gegirmek igin
kullaniliyor. Veriler ayrica,
arttk Pwned Passwords'da
aranabilir olan 1,3 milyar
benzersiz sifreyi de igeriyordu.
Ihlal edilen verileri
farkindaliga doniistiirmek i¢in
calisgan Synthient, siber sug
magdurlarinin risklerini
anlamalarina yardimci olmak
amaciyla HIBP ile ortaklik
kurdu.

May1s 2024

Combolists
to Telegram

Posted

Email
addresses
Passwords
Usernames

In May 2024, 2B rows
of data with 36IM
unique email addresses
were collated from
malicious Telegram
channels. The data
contained 122GB
across 1.7k files with
email addresses,
usernames, passwords
and in many cases, the
website  they  were
entered into. The data

Mayis 2024'te, kot amacgh
Telegram kanallarindan 361
milyon benzersiz e-posta adresi
iceren 2 milyar satir verl
derlendi.  Veriler, e-posta
adresleri, kullanici  adlar,
sifreler ve c¢ogu durumda
bunlarin girildigi web sitelerini
iceren 1.700 dosyada toplam
122 GB boyutundaydi.
Verilerin, mevcut
kombinasyon listeleri ve bilgi
hirs1z1 kotli amagli yazilimlarin
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appears to have been
sourced from a
combination of existing
combolists and info
stealer malware.

bir kombinasyonundan
kaynaklandig1 anlasiliyor.

Ocak 2019

Collection #1

Email
addresses
Passwords

In January 2019, a large
collection of credential
stuffing lists
(combinations of email
addresses and
passwords used to
hijack accounts on
other services) was
discovered being
distributed on a popular
hacking forum. The
data contained almost
2.7 billion records
including 773 million
unique email addresses
alongside  passwords
those addresses had
used on other breached
services. Full details on
the incident and how to
search the breached
passwords are provided
in the blog post The 773
Million Record
"Collection #1" Data
Breach.

Ocak 2019'da, popiiler bir
hacker forumunda dagitilan
biyiik bir kimlik bilgisi
doldurma listesi (diger
hizmetlerdeki hesaplar1 ele
gecirmek icin  kullanilan e-
posta  adresleri ve  sifre
kombinasyonlar1)  kesfedildi.
Veriler, 773 milyon benzersiz
e-posta adresi ve bu adreslerin
diger ihlal edilmis hizmetlerde
kullandig1 sifreler de dahil
olmak {izere yaklasitk 2,7
milyar kayit igeriyordu. Olayla
ilgili tim ayrmtilar ve ihlal
edilen sifrelerin nasil
aranacagl, "773 Milyon
Kayitlik 'Koleksiyon #1' Veri
Ihlali" baslikli blog yazisinda
verilmistir.
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Eyliil 2018

Kayo.moe
Stuffing List

Credential

Email
addresses
Passwords

In September 2018, a
collection of almost 42
million email address
and plain text password
pairs was uploaded to
the anonymous file
sharing service
kayo.moe. The operator
of the service contacted
HIBP to report the data
which, wupon further
investigation,  turned
out to be a large
credential stuffing list.
For more information,
read about The 42M
Record kayo.moe
Credential Stuffing
Data.

Eylil 2018'de, yaklasik 42
milyon e-posta adresi ve diiz
metin parola ¢iftinden olusan
bir veri, anonim dosya
paylasim hizmeti kayo.moe'ye
yiiklendi. Hizmetin operatord,
verileri HIBP'ye bildirdi ve
daha sonra yapilan incelemede
bunun biiyiik bir kimlik bilgisi
doldurma listesi oldugu ortaya
cikt1. Daha fazla bilgi icin, "42
Milyonluk Kayit: kayo.moe
Kimlik  Bilgisi  Doldurma
Verileri" baslikli yaziyl
okuyun.

Aralik 2016

Anti
Combo List

Public

Email
addresses
Passwords

In December 2016, a
huge list of email
address and password
pairs appeared in a
"combo list" referred to
as "Anti Public". The
list contained 458
million unique email
addresses, many with
multiple different
passwords hacked from
various online systems.
The list was broadly
circulated and used for
"credential  stuffing",
that is attackers employ
it in an attempt to
identify other online
systems where the
account owner had
reused their password.
For detailed
background on this
incident, read Password
reuse, credential
stuffing and another

Aralik 2016'da, "Anti Public"
olarak adlandirilan bir "karma
liste"de c¢ok sayida e-posta
adresi ve parola cifti ortaya
cikti. Liste, ¢ogu c¢esitli
cevrimi¢i  sistemlerden ele
gecirilmis birden fazla farkh
parolaya sahip 458 milyon
benzersiz  e-posta  adresi
iceriyordu. Liste genis c¢apta
dolasima girdi ve "kimlik
bilgisi doldurma" icin
kullanildi; yani saldirganlar,
hesap  sahibinin  parolasini
yeniden  kullandigi  diger
cevrimici sistemleri tespit etme
girisiminde bulunmak i¢in bu
listeyi kullandilar. Bu olay
hakkinda ayrintili bilgi i¢in,
"Have 1 Been Pwned"
kitabindaki "Parola yeniden
kullanimi,  kimlik  bilgisi
doldurma ve bir milyar kayit
daha" baslikli makaleyi
okuyun.
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billion records in Have
I Been Pwned.

Ekim 2016

Exploit.In

Email
addresses
Passwords

In late 2016, a huge list
of email address and
password pairs
appeared in a "combo
list" referred to as
"Exploit.In". The list
contained 593 million
unique email addresses,
many with multiple
different passwords
hacked from various
online systems. The list
was broadly circulated
and used for "credential
stuffing", that s
attackers employ it in
an attempt to identify
other online systems
where the account
owner had reused their
password. For detailed
background on this
incident, read Password
reuse, credential
stuffing and another
billion records in Have
I Been Pwned.

2016 ~ yilimin  sonlarinda,
"Exploit.In" olarak adlandirilan
bir "birlesik liste"de ¢ok sayida
e-posta adresi ve parola cifti
ortaya ¢ikti. Liste, cogu cesitli
cevrimi¢i  sistemlerden  ele
gecirilmis birden fazla farkli
parolaya sahip 593 milyon
benzersiz ~ e-posta  adresi
iceriyordu. Liste genis capta
dolasima girdi ve "kimlik
bilgisi doldurma" i¢in
kullanild1; yani saldirganlar,
hesap  sahibinin  parolasim
yeniden  kullandigr  diger
cevrimigi sistemleri tespit etme
girisiminde bulunmak i¢in bu
listeyi kullandilar. Bu olay
hakkinda ayrintili bilgi i¢in,
"Have 1 Been Pwned"
kitabindaki "Parola yeniden
kullanimi,  kimlik  bilgisi
doldurma ve bir milyar kayit
daha" baslikli makaleyi
okuyun.
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Synthient

Credential

Stuffing Threat Data

Email
addresses
Passwords

During 2025, the
threat-intelligence firm
Synthient aggregated 2
billion unique email
addresses disclosed in
credential-stuffing lists
found across multiple
malicious internet
sources. Comprised of
email addresses and
passwords from
previous data breaches,
these lists are used by
attackers to
compromise other,
unrelated accounts of
victims who have
reused their passwords.
The data also included
1.3  Dbillion unique
passwords, which are
now searchable in
Pwned Passwords.
Working to  turn
breached data into
awareness, Synthient
partnered with HIBP to
help victims of
cybercrime understand
their exposure.

2025 yilinda, tehdit istihbarati
firmas1 Synthient, c¢esitli kotii
amacl internet kaynaklarinda
bulunan kimlik bilgilerini ele
gecirme listelerinde agiklanan 2
milyar  benzersiz  e-posta
adresini  bir araya getirdi.
Onceki veri ihlallerinden elde
edilen e-posta adresleri ve
sifrelerden olusan bu listeler,
saldirganlar tarafindan
kurbanlarin sifrelerini tekrar
kullandiklar1 ~ diger, ilgisiz
hesaplarin1 ele gecirmek igin
kullaniliyor. Veriler ayrica,
arttk Pwned Passwords'da
aranabilir olan 1,3 milyar
benzersiz sifreyi de igeriyordu.
Ihlal edilen verileri farkindaliga
donistirmek  i¢in  calisan
Synthient, siber su¢
magdurlarinin risklerini
anlamalarina yardimci olmak
amaciyla HIBP ile ortaklik
kurdu.

May1s 2024

Combolists
to Telegram

Posted

Email
addresses
Passwords
Usernames

In May 2024, 2B rows
of data with 361M
unique email addresses
were collated from
malicious  Telegram
channels. The data
contained 122GB
across 1.7k files with
email addresses,
usernames, passwords
and in many cases, the
website they were
entered into. The data

Mayis 2024'te, kotii amach
Telegram kanallarindan 361
milyon benzersiz e-posta adresi
iceren 2 milyar satir veri
derlendi.  Veriler, e-posta
adresleri,  kullanici  adlan,
sifreler ve c¢ogu durumda
bunlarin girildigi web sitelerini
iceren 1.700 dosyada toplam
122 GB boyutundaydi.
Verilerin, mevcut kombinasyon
listeleri ve bilgi hirsiz1 kotii
amagli yazilimlarin bir
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appears to have been | kombinasyonundan
sourced from a | kaynaklandig1 anlasiliyor.
combination of
existing  combolists
and info stealer
malware.
Aralik 2016 | Anti Public | Email In December 2016, a | Aralik 2016'da, "Anti Public"
Combo List addresses huge list of email | olarak adlandirilan bir "karma
Passwords address and password | liste"de c¢ok sayida e-posta
pairs appeared in a | adresi ve parola ¢ifti ortaya
"combo list" referred to | ¢cikt1.  Liste, c¢ofu ¢esitli
as "Anti Public". The | ¢evrimi¢i  sistemlerden ele
list contained 458 | gecirilmis birden fazla farkli
million unique email | parolaya sahip 458 milyon
addresses, many with | benzersiz e-posta adresi
multiple different | igeriyordu. Liste genis capta
passwords hacked | dolasima girdi ve "kimlik
from various online | bilgisi doldurma" icin
systems. The list was | kullanildi; yani saldirganlar,
broadly circulated and | hesap  sahibinin  parolasini
used for ‘'credential | yeniden  kullandigi  diger
stuffing",  that  is | ¢evrimici sistemleri tespit etme
attackers employ it in | girisiminde bulunmak i¢in bu
an attempt to identify | listeyir kullandilar. Bu olay
other online systems | hakkinda ayrmtili bilgi igin,
where the account|"Have 1 Been  Pwned"
owner had reused their | kitabindaki "Parola yeniden
password. For detailed | kullanimi,  kimlik  bilgisi
background on this | doldurma ve bir milyar kayit
incident, read | daha" baslikli makaleyi
Password reuse, | okuyun.
credential stuffing and
another billion records
in Have I Been Pwned.
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Ekim 2016

Exploit.In

Email
addresses
Passwords

In late 2016, a huge list
of email address and
password pairs
appeared in a "combo
list" referred to as
"Exploit.In". The list
contained 593 million
unique email
addresses, many with
multiple different
passwords hacked
from various online
systems. The list was
broadly circulated and
used for '"credential
stuffing",  that is
attackers employ it in
an attempt to identify
other online systems
where the account
owner had reused their
password. For detailed
background on this
incident, read
Password reuse,
credential stuffing and
another billion records
in Have I Been Pwned.

2016 yilinin sonlarinda,
"Exploit.In" olarak adlandirilan
bir "birlesik liste"de ¢ok sayida
e-posta adresi ve parola cifti
ortaya ¢ikti. Liste, cogu cesitli
cevrimi¢i  sistemlerden  ele
gecirilmis birden fazla farkh
parolaya sahip 593 milyon
benzersiz e-posta adresi
iceriyordu. Liste genis capta
dolasima girdi ve "kimlik
bilgisi doldurma" icin
kullanildi; yani saldirganlar,
hesap  sahibinin  parolasini
yeniden  kullandigr  diger
cevrimici sistemleri tespit etme
girisiminde bulunmak i¢in bu
listeyi kullandilar. Bu olay
hakkinda ayrintili bilgi igin,
"Have I Been Pwned"
kitabindaki "Parola yeniden
kullanimi,  kimlik  bilgisi
doldurma ve bir milyar kayit
daha" baglikli makaleyi
okuyun.
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Synthient Credential
Stuffing Threat Data

Email
addresses
Passwords

During 2025, the threat-
intelligence firm
Synthient aggregated 2
billion unique email
addresses disclosed in
credential-stuffing lists
found across multiple
malicious internet
sources. Comprised of
email addresses and
passwords from
previous data breaches,
these lists are used by
attackers to compromise
other, unrelated
accounts of victims who
have  reused their
passwords. The data
also included 1.3 billion
unique passwords,
which are now
searchable in Pwned
Passwords. Working to
turn breached data into
awareness,  Synthient
partnered with HIBP to
help victims of
cybercrime understand
their exposure.

2025 yilinda, tehdit istihbarati
firmas1 Synthient, ¢esitli kotii
amacl internet kaynaklarinda
bulunan kimlik bilgilerini ele
gecirme listelerinde agiklanan
2 milyar benzersiz e-posta
adresini bir araya getirdi.
Onceki veri ihlallerinden elde
edilen e-posta adresleri ve
sifrelerden olusan bu listeler,
saldirganlar tarafindan
kurbanlarin sifrelerini tekrar
kullandiklar1 ~ diger, ilgisiz
hesaplarini ele gegirmek igin
kullaniltyor. Veriler ayrica,
arttk Pwned Passwords'da
aranabilir olan 1,3 milyar
benzersiz sifreyi de
igeriyordu. Thlal edilen verileri
farkindaliga doniistiirmek i¢in
calisan Synthient, siber sug
magdurlarinin risklerini
anlamalarina yardimci olmak
amaciyla HIBP ile ortaklik
kurdu.

Ocak 2021

Twitter (200M)

Email
addresses
Names

Social media
profiles
Usernames

In early 2023, over
200M records scraped
from Twitter appeared
on a popular hacking
forum. The data was
obtained sometime in
2021 by abusing an API
that enabled email
addresses to be resolved
to Twitter profiles. The
subsequent results were
then composed into a
corpus of data
containing email

2023  yilinin  baglarinda,
Twitter'dan elde edilen 200
milyondan fazla kayit poptiler
bir siber saldir1 forumunda
ortaya c¢ikti. Veriler, 2021
yilinda e-posta adreslerinin
Twitter profillerine
¢cozlimlenmesini saglayan bir
API'nin kotiiye
kullanilmastyla elde edilmisti.
Elde edilen sonuglar daha
sonra e-posta adreslerinin yani
sira isimler, kullanic1 adlar1 ve
takipci sayilar1 da dahil olmak
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addresses alongside
public Twitter profile
information  including
names, usernames and
follower counts.

lizere herkese agik Twitter
profil bilgilerini i¢eren bir veri
kiimesi haline getirildi.

Ekim 2017

MyHeritage

Email
addresses
Passwords

In October 2017, the
genealogy website
MyHeritage suffered a
data breach. The
incident was reported 7
months later after a
security researcher
discovered the data and
contacted MyHeritage.
In total, more than 92M
customer records were
exposed and included
email addresses and
salted SHA-1 password
hashes. In 2019, the data
appeared listed for sale
on a dark web
marketplace (along with
several other large
breaches) and
subsequently began
circulating more
broadly.

Ekim 2017'de, soy agaci sitesi
MyHeritage bir veri ihlaline
ugradi. Olay, bir giivenlik
arastirmacisinin verileri
kesfetmesi ve MyHeritage ile
iletisime ge¢mesinden 7 ay
sonra bildirildi. Toplamda, 92
milyondan fazla miisteri kaydi
ifsa edildi ve bunlar arasinda
e-posta adresleri ve tuzlanmis
SHA-1 parola oOzetleri yer
aliyordu.  2019'da, veriler
(diger birgok biiylik ihlal ile
birlikte) karanlik web
pazarinda satisa  sunulmus
olarak ortaya ¢ikti ve daha
sonra daha genis capta
yayilmaya basladi.

Ekim 2016

Dailymotion

Email
addresses
Passwords
Usernames

In October 2016, the
video sharing platform
Dailymotion suffered a
data breach. The attack
led to the exposure of
more than 85 million
user accounts and
included email
addresses,  usernames

Ekim 2016'da video paylasim
platformu Dailymotion bir
veri ihlaline ugradi. Saldir, 85
milyondan fazla kullanici
hesabinin ifsa olmasma yol
actt ve e-posta adresleri,
kullanic1 adlart ve parolalarin
berypt 6zetlerini igeriyordu.
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and bcrypt hashes of
passwords.
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Synthient Credential
Stuffing Threat Data

Email
addresses
Passwords

During 2025, the threat-
intelligence firm Synthient
aggregated 2 billion unique
email addresses disclosed
in credential-stuffing lists
found across multiple
malicious internet sources.
Comprised of  email
addresses and passwords
from previous data
breaches, these lists are
used by attackers to
compromise other,
unrelated accounts  of
victims who have reused
their passwords. The data
also included 1.3 billion
unique passwords, which
are now searchable in
Pwned Passwords.
Working to turn breached
data  into  awareness,
Synthient partnered with
HIBP to help victims of
cybercrime understand
their exposure.

2025 yilinda, tehdit istihbarati
firmas1 Synthient, ¢esitli kotii
amacl internet kaynaklarinda
bulunan kimlik bilgilerini ele
gecirme listelerinde aciklanan
2 milyar benzersiz e-posta
adresini bir araya getirdi.
Onceki veri ihlallerinden elde
edilen e-posta adresleri ve
sifrelerden olusan bu listeler,
saldirganlar tarafindan
kurbanlarin sifrelerini tekrar
kullandiklar1 ~ diger, 1ilgisiz
hesaplarini ele gecirmek ic¢in
kullaniliyor. Veriler ayrica,
artk  Pwned Passwords'da
aranabilir olan 1,3 milyar
benzersiz sifreyi de igeriyordu.
Thlal edilen verileri
farkindaliga dontistiirmek i¢in
calisan Synthient, siber sug
magdurlarinin risklerini
anlamalarina yardimci olmak
amaciyla HIBP ile ortaklik
kurdu.
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Kasim
2020

CitOday

Email
addresses
Passwords

In November 2020, a
collection of more than
23,000 allegedly breached
websites known as CitOday
were made available for
download on  several
hacking forums. The data
consisted of 226M unique
email address alongside
password pairs, often
represented as both
password hashes and the
cracked, plain text
versions. Independent
verification of the data
established it contains
many legitimate,
previously  undisclosed
breaches. The data was
provided to HIBP by
dehashed.com.

Kasim  2020'de, CitOday
olarak bilinen ve 23.000'den
fazla ihlal edildigi iddia edilen
web sitesinden olusan bir veri
koleksiyonu, c¢esitli hacker
forumlarinda indirilmeye
sunuldu. Veriler, genellikle
hem parola karmalar1 hem de
kirilmis, diiz metin siirimleri
olarak sunulan parola
ciftleriyle birlikte 226 milyon
benzersiz e-posta adresinden
olusuyordu. Verilerin
bagimsiz olarak dogrulanmasi,
daha once aciklanmamis
birgok mesru ihlal igerdigini
ortaya koydu. Veriler,
dehashed.com tarafindan
HIBP'ye saglandi.

Ocak 2019

Collection #1

Email
addresses
Passwords

In January 2019, a large
collection of credential
stuffing lists
(combinations of email
addresses and passwords
used to hijack accounts on
other services) was
discovered being
distributed on a popular
hacking forum. The data
contained  almost 2.7
billion records including
773 million unique email
addresses alongside
passwords those addresses
had used on other breached
services. Full details on the
incident and how to search
the breached passwords are
provided in the blog post
The 773 Million Record
"Collection #1"  Data
Breach.

Ocak 2019'da, popiiler bir
hacker forumunda dagitilan
bliyik bir kimlik bilgisi
doldurma listesi (diger
hizmetlerdeki hesaplar1 ele
gecirmek i¢in kullanilan e-
posta adresleri ve sifre
kombinasyonlar1) kesfedildi.
Veriler, 773 milyon benzersiz
e-posta adresi ve bu adreslerin
diger ihlal edilmis hizmetlerde
kullandig1 sifreler de dahil
olmak tlizere yaklasik 2,7
milyar kayit igeriyordu. Olayla
ilgili tim ayrintilar ve ihlal
edilen sifrelerin nasil
aranacagi, "773  Milyon
Kayitlik 'Koleksiyon #1' Veri
Ihlali" baslhikli blog yazisinda
verilmistir.
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Synthient ~ Credential
Stuffing Threat Data

Email
addresses
Passwords

During 2025, the threat-
intelligence firm
Synthient aggregated 2
billion unique email
addresses disclosed in
credential-stuffing lists
found across multiple
malicious internet
sources. Comprised of
email addresses and
passwords from previous
data breaches, these lists
are used by attackers to
compromise other,
unrelated accounts of
victims who have reused
their passwords. The
data also included 1.3
billion unique
passwords, which are
now searchable in Pwned
Passwords. Working to
turn breached data into
awareness, Synthient
partnered with HIBP to
help victims of
cybercrime understand
their exposure.

2025 yilinda, tehdit
istihbarat1 firmas1 Synthient,
cesitli kotli amacli internet
kaynaklarinda bulunan
kimlik bilgilerini ele gegirme
listelerinde  agiklanan 2
milyar benzersiz  e-posta
adresini bir araya getirdi.
Onceki veri ihlallerinden elde
edilen e-posta adresleri ve
sifrelerden olusan bu listeler,
saldirganlar tarafindan
kurbanlarin sifrelerini tekrar
kullandiklar1 diger, ilgisiz
hesaplarini ele gegirmek igin
kullaniliyor. Veriler ayrica,
arttk Pwned Passwords'da
aranabilir olan 1,3 milyar
benzersiz sifreyi de
iceriyordu.  Ihlal  edilen
verileri farkindaliga
doniistiirmek  i¢in  calisan
Synthient, siber sug
magdurlarinin risklerini
anlamalarina yardimer olmak
amaciyla HIBP ile ortaklik
kurdu.

Subat 2020

Covve

Email
addresses
Job
Names
Phone
numbers
Physical
addresses
Social media
profiles

titles

In February 2020, a
massive trove of
personal information
referred to as
"db8151dd" was
provided to HIBP after
being found left exposed
on a publicly facing
Elasticsearch server.
Later  identified as
originating from the
Covve contacts app, the
exposed data included
extensive personal
information and
interactions between

Subat 2020'de, "db8151dd"
olarak adlandirilan devasa bir
kisisel bilgi yigini, herkese
acik bir Elasticsearch
sunucusunda acikta
birakilmis halde bulunduktan
sonra HIBP'ye saglandi. Daha
sonra Covve kisiler
uygulamas1 kaynakli oldugu
belirlenen veriler, Covve
kullanicilann ~ ve  kasileri
arasindaki kapsamli kisisel
bilgileri ve etkilesimleri
iceriyordu. Veriler,
dehashed.com tarafindan
HIBP'ye saglandi.
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Covve users and their
contacts. The data was
provided to HIBP by
dehashed.com.

Ekim 2019

Data Enrichment
Exposure

From PDL Customer

Email
addresses
Employers
Geographic
locations
Job
Names
Phone
numbers
Social media
profiles

titles

In October 2019,
security researchers
Vinny Troia and Bob
Diachenko identified an
unprotected
Elasticsearch server
holding 1.2  billion
records of personal data.
The  exposed  data
included an  index
indicating it was sourced
from data enrichment
company People Data
Labs (PDL) and
contained 622 million
unique email addresses.
The server was not
owned by PDL and it's
believed a customer
failed to properly secure
the database. Exposed
information included
email addresses, phone
numbers, social media
profiles and job history
data.

Ekim 2019'da  giivenlik
arastirmacilart Vinny Troia
ve Bob Diachenko, 1,2 milyar
kisisel veri kaydi iceren
korumasiz bir Elasticsearch
sunucusu tespit etti. Aciga
cikan veriler arasinda, veri
zenginlestirme sirketi People
Data Labs'ten (PDL)
kaynaklandigini gosteren bir
indeks ve 622 milyon
benzersiz  e-posta  adresi
bulunuyordu. Sunucu PDL'ye
ait degildi ve bir miisterinin
veritabanin1  diizglin ~ bir
sekilde  glivence  altina
almadig1 diistiniiliiyor. A¢iga
cikan bilgiler arasinda e-posta
adresleri, telefon numaralari,
sosyal medya profilleri ve is
gecmisi verileri yer aliyordu.
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Subat 2019 | Verifications.io Dates of birth | In February 2019, the | Subat 2019'da, e-posta adresi
Email email address validation | dogrulama hizmeti
addresses service verifications.io | verifications.io  bir  veri
Employers suffered a data breach. | ihlaline ugradi. Bob
Genders Discovered by Bob | Diachenko ve Vinny Troia
Geographic Diachenko and Vinny | tarafindan kesfedilen ihlal,
locations Troia, the breach was | verilerin  sifresiz  olarak
IP addresses | due to the data being | herkese agik birakilan bir
Job titles | stored in a MongoDB | MongoDB orneginde
Names instance left publicly | saklanmasindan
Phone facing without a | kaynaklaniyordu ve 763
numbers password and resulted in | milyon benzersiz e-posta
Physical 763 million unique email | adresinin ifsa edilmesine yol
addresses addresses being exposed. | act1. Verilerdeki birgok kayit
Many records within the | ayrica adlar, telefon
data  also  included | numaralari, IP  adresleri,
additional personal | dogum tarihleri ve cinsiyetler
attributes such as names, | gibi ek kisisel bilgiler de
phone  numbers, IP |igeriyordu. Verilerde sifre
addresses, dates of birth | bulunmuyordu.
and genders. No | Verifications.io web sitesi,
passwords were included | ifsa stireci boyunca
in the data. The | ¢evrimdis1  kaldi, ancak
Verifications.io website | arsivlenmis bir kopyas: hala
went offline during the | goriintiilenebilir durumda.
disclosure process,
although an archived
copy remains viewable.
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Temmuz
2018

Apollo

Email
addresses
Employers
Geographic
locations

Job titles
Names

Phone
numbers
Salutations
Social media
profiles

In July 2018, the sales
engagement startup
Apollo left a database
containing billions of
data points publicly
exposed  without a
password. The data was
discovered by security
researcher Vinny Troia
who subsequently sent a
subset of the data
containing 126 million
unique email addresses
to Have I Been Pwned.
The data left exposed by
Apollo was used in their
"revenue  acceleration
platform" and included
personal information
such as names and email
addresses as well as
professional information
including places of
employment, the roles
people hold and where
they're located. Apollo
stressed that the exposed
data did not include
sensitive  information
such as passwords, social
security numbers or
financial  data.  The
Apollo website has a
contact form for those
looking to get in touch
with the organisation.

Temmuz  2018'de, satis
etkilesimi girisimi  Apollo,
milyarlarca  veri  noktasi
iceren bir veritabanini sifresiz
olarak herkese acgik bir
sekilde  birakti.  Veriler,
giivenlik arastirmacisi Vinny
Troia tarafindan kesfedildi ve
Troia daha sonra 126 milyon
benzersiz e-posta adresini
iceren  verilerin  bir  alt
kiimesini Have [ Been
Pwned'e gonderdi. Apollo
tarafindan agikta birakilan
veriler, "gelir hizlandirma
platformunda" kullaniltyordu
ve isimler ve e-posta adresleri
gibi kisisel bilgilerin yani sira
is yerleri, pozisyonlar ve
bulunduklar1 yer gibi mesleki
bilgileri de  igeriyordu.
Apollo, acikta  birakilan
verilerin ~ sifreler, sosyal
giivenlik numaralart  veya
finansal wveriler gibi hassas
bilgiler igermedigini
vurguladi.  Apollo  web
sitesinde, kurulusla iletisime
gegmek isteyenler icin bir
iletisim formu
bulunmaktadir.
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Agustos
2017

Onliner Spambot

Email
addresses
Passwords

In  August 2017, a
spambot by the name of
Onliner Spambot was
identified by security
researcher Benkow
moxudq. The malicious
software contained a
server-based component
located on an IP address
in the Netherlands which
exposed a large number
of files containing
personal information. In
total, there were 711
million unique email
addresses, many of
which were also
accompanied by
corresponding

passwords. A full write-
up on what data was
found is in the blog post
titled Inside the Massive
711  Million Record
Onliner Spambot Dump.

Agustos 2017'de, giivenlik
aragtirmacist Benkow
moxudq tarafindan Onliner
Spambot adli bir spam botu
tespit edildi. Kotii amacgh
yazilim, Hollanda'daki bir IP
adresinde bulunan ve ¢ok
sayida kisisel bilgi igeren
dosyay1 agiga ¢ikaran sunucu
tabanli bir bilesen igeriyordu.
Toplamda 711 milyon
benzersiz e-posta adresi vardi
ve bunlarin ¢oguna karsilik
gelen  sifreler de  eslik
ediyordu. Bulunan verilerle
ilgili ayrintili  bilgi, "711
Milyon Kayitlik Dev Onliner
Spambot  Dékiimiiniin  I¢
Yiizii" baslikli blog yazisinda
yer almaktadir.

Temmuz
2016

AKP Emails

Email
addresses
Email
messages

In July 2016, a hacker
known as Phineas Fisher
hacked Turkey's ruling
party  (Justice  and
Development Party or
"AKP") and gained
access to 300k emails.
The full contents of the
emails were
subsequently published
by WikiLeaks and made
searchable. HIBP
identified over 917k
unique email address
patterns in the data set,
including message IDs
and a number of other
non-user addresses.

Temmuz 2016'da Phineas
Fisher olarak bilinen bir
hacker, Tirkiye'nin
iktidardaki partisi (Adalet ve
Kalkinma  Partist  veya
"AKP")nin sistemini
hackleyerek 300 bin e-
postaya erisim sagladi. E-
postalarin tiim igerigi daha
sonra WikiLeaks tarafindan
yayinlandi ve aranabilir hale
getirildi. HIBP, veri setinde
mesaj kimlikleri ve bir dizi
diger kullanici dis1 adres de
dahil olmak tizere 917 binden
fazla benzersiz e-posta adresi
kalib1 tespit etti.
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Nisan 2025

Synthient  Credential
Stuffing Threat Data

Email addresses
Passwords

During 2025, the
threat-intelligence

firm Synthient
aggregated 2 billion
unique email
addresses disclosed in
credential-stuffing

lists found across
multiple  malicious
internet sources.
Comprised of email
addresses and
passwords from
previous data
breaches, these lists
are used by attackers
to compromise other,
unrelated accounts of
victims who have
reused their
passwords. The data
also included 1.3
billion unique
passwords, which are
now searchable in
Pwned  Passwords.
Working to  turn
breached data into
awareness, Synthient
partnered with HIBP
to help victims of
cybercrime
understand
exposure.

their

2025 yilinda, tehdit
istihbarat1 firmas1 Synthient,
cesitli koti amacli internet
kaynaklarinda bulunan
kimlik bilgilerini ele ge¢irme
listelerinde  agiklanan 2
milyar benzersiz e-posta
adresini bir araya getirdi.
Onceki veri ihlallerinden elde
edilen e-posta adresleri ve
sifrelerden olusan bu listeler,
saldirganlar tarafindan
kurbanlarin sifrelerini tekrar
kullandiklar1  diger, ilgisiz
hesaplarini ele gecirmek i¢in
kullaniliyor. Veriler ayrica,
artik Pwned Passwords'da
aranabilir olan 1,3 milyar
benzersiz sifreyi de
iceriyordu.  Ihlal  edilen
verileri farkindaliga
donistirmek i¢in  calisan
Synthient, siber su¢
magdurlarinin risklerini
anlamalarina yardimci olmak
amaciyla HIBP ile ortaklik
kurdu.
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Ekim 2019 | Data Enrichment | Email addresses | In  October 2019, | Ekim  2019'da  gilivenlik
Exposure Employers security  researchers | aragtirmacilart Vinny Troia
From PDL Customer Geographic Vinny Troia and Bob | ve© Bob Diachenko, 1,2

locations Diachenko identified | milyar kisisel veri kaydi
Job titles | an unprotected | igeren korumasiz bir
Names Elasticsearch  server | Elasticsearch sunucusu tespit
Phone  numbers | holding 1.2 billion | etti. Aciga ¢ikan veriler
Social media | records of personal | arasinda, veri zenginlestirme
profiles data. The exposed | sirketi People Data Labs'ten
data included an index | (PDL) kaynaklandiginm
indicating it was | gosteren bir indeks ve 622
sourced from data | milyon benzersiz e-posta
enrichment company | adresi bulunuyordu. Sunucu
People Data Labs | PDL'ye ait degildi ve bir
(PDL) and contained | miisterinin veritabanini
622 million unique | diizglin bir sekilde giivence
email addresses. The | altina almadig diisiiniilityor.
server was not owned | Aciga cikan bilgiler arasinda
by PDL and it's | e-posta adresleri, telefon
believed a customer | numaralari, sosyal medya
failed to properly | profilleri ve i gecmisi
secure the database. | verileri yer aliyordu.
Exposed information
included email
addresses, phone
numbers, social media
profiles and job
history data.

Subat 2019 | Verifications.io Dates of birth | In February 2019, the | Subat 2019'da, e-posta adresi
Email addresses | email address | dogrulama hizmeti
Employers validation service | verifications.io  bir  veri
Genders verifications.io ithlaline ugradi. Bob
Geographic suffered a data breach. | Diachenko ve Vinny Troia
locations Discovered by Bob | tarafindan kesfedilen ihlal,
IP addresses | Diachenko and Vinny | verilerin  sifresiz  olarak
Job titles | Troia, the breach was | herkese acik birakilan bir
Names due to the data being | MongoDB Orneginde
Phone  numbers | stored in a MongoDB | saklanmasindan
Physical addresses | instance left publicly | kaynaklaniyordu ve 763

facing  without a | milyon benzersiz e-posta

password and resulted | adresinin ifsa edilmesine yol

in 763 million unique | acti. Verilerdeki birgok kayit

email addresses being | ayrica adlar, telefon

exposed. Many | numaralari, IP  adresleri,

records within the | dogum tarihleri ve cinsiyetler
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Sayfa 53/ 62




data also included
additional ~ personal
attributes such as
names, phone
numbers, IP
addresses, dates of
birth and genders. No
passwords were

included in the data.
The Verifications.io
website went offline
during the disclosure
process, although an
archived copy remains
viewable.

gibi ek kisisel bilgiler de
iceriyordu. Verilerde sifre
bulunmuyordu.
Verifications.io web sitesi,
ifsa stireci boyunca
gevrimdisi  kaldi, ancak
arsivlenmis bir kopyasi hala
goriintlilenebilir durumda.

Ocak 2017 | River City Media | Email addresses | In January 2017, a | Ocak 2017'de, River City
Spam List IP addresses | massive trove of data | Media'ya ait devasa bir veri
Names from  River City | yigin1 internette ifsa edildi.
Physical addresses | Media was found | Verilerde, e-posta ve IP
exposed online. The | adresleri, isimler ve fiziksel
data was found to | adresler de dahil olmak iizere
contain almost 1.4 | yaklasitk 1,4 milyar kayit
billion records | bulundugu  ve  bunlarin
including email and IP | tamaminin devasa bir spam
addresses, names and | operasyonunun pargast
physical addresses, all | olarak  kullanildig1 tespit
of which was used as | edildi. Yinelenen kayitlar
part of an enormous | ayiklandiktan sonra, ifsa
spam operation. Once | edilen verilerde 393 milyon
de-duplicated, there | benzersiz e-posta  adresi
were 393  million | oldugu ortaya cikt.
unique email
addresses within the
exposed data.
“BILIRKISI RAPORUDUR.”
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Nisan 2025 | Synthient
Credential
Stuffing Threat

Data

Email
addresses
Passwords

During 2025, the threat-
intelligence firm Synthient
aggregated 2 billion unique
email addresses disclosed in
credential-stuffing lists
found across  multiple
malicious internet sources.
Comprised of email
addresses and passwords
from previous data breaches,
these lists are wused by
attackers to compromise
other, unrelated accounts of
victims who have reused
their passwords. The data
also included 1.3 billion
unique passwords, which are
now searchable in Pwned
Passwords. Working to turn
breached data into
awareness, Synthient
partnered with HIBP to help
victims of  cybercrime
understand their exposure.

2025 yilinda, tehdit istihbarati
firmas1 Synthient, c¢esitli koti
amacl internet kaynaklarinda
bulunan kimlik bilgilerini ele
gecirme listelerinde agiklanan 2
milyar benzersiz e-posta adresini
bir araya getirdi. Onceki veri
ihlallerinden elde edilen e-posta
adresleri ve sifrelerden olusan bu
listeler, saldirganlar tarafindan
kurbanlarin ~ sifrelerini  tekrar
kullandiklart ~ diger,  ilgisiz
hesaplarin1 ele gecirmek ig¢in
kullaniliyor. Veriler ayrica, artik
Pwned Passwords'da aranabilir
olan 1,3 milyar benzersiz sifreyi

de igeriyordu. fihlal edilen
verileri farkindaliga
doniistiirmek icin caligsan
Synthient, siber su¢
magdurlarinin risklerini
anlamalarina yardimer olmak
amaciyla HIBP ile ortaklik

kurdu.

14- burhanayan@ibb.gov.tr - 0 adet Sizinti - HIBP (haveibeenpwned.com)
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Nisan 2025

Synthient
Credential
Stuffing Threat
Data

Email addresses
Passwords

During 2025, the threat-
intelligence firm Synthient
aggregated 2 billion unique
email addresses disclosed
in credential-stuffing lists
found across multiple
malicious internet sources.
Comprised  of  email
addresses and passwords
from previous data
breaches, these lists are
used by attackers to
compromise other,
unrelated accounts  of
victims who have reused
their passwords. The data
also included 1.3 billion
unique passwords, which
are now searchable in
Pwned Passwords.
Working to turn breached
data  into  awareness,
Synthient partnered with
HIBP to help victims of
cybercrime understand
their exposure

2025 yilinda, siber tehdit
istihbarat  firmasi1  Synthient,
gesitli kot amacli  internet
kaynaklarinda bulunan kimlik
bilgilerini ele gecirme listelerinde
aciklanan 2 milyar benzersiz e-
posta adresini bir araya getirdi.
Onceki veri ihlallerinden elde
edilen e-posta adresleri ve
sifrelerden olusan bu listeler,
saldirganlar tarafindan
kurbanlarin ~ sifrelerini  tekrar
kullandiklart ~ diger, ilgisiz
hesaplarin1 ele gecirmek ig¢in
kullaniliyor. Veriler ayrica, artik
Pwned Passwords'da aranabilir
olan 1,3 milyar benzersiz sifreyi
de igeriyor. Ihlal edilen verileri
farkindaliga donistirmek igin
calisan Synthient, siber sug
magdurlarinin risklerini
anlamalarina yardimci olmak
amaciyla HIBP ile ortaklik kurdu.
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Nisan 2025

Synthient
Credential
Stuffing Threat
Data

Email

addresses
Passwords

During 2025, the threat-
intelligence firm Synthient
aggregated 2  billion
unique email addresses
disclosed in credential-
stuffing lists found across
multiple malicious internet
sources. Comprised of
email  addresses and
passwords from previous
data breaches, these lists
are used by attackers to
compromise other,
unrelated accounts of
victims who have reused
their passwords. The data
also included 1.3 billion
unique passwords, which
are now searchable in
Pwned Passwords.
Working to turn breached
data into  awareness,
Synthient partnered with
HIBP to help victims of
cybercrime understand
their exposure

2025 yilinda, siber tehdit istihbarat
firmas1 Synthient, ¢esitli kotli amach
internet  kaynaklarinda  bulunan
kimlik  bilgilerini ele gecirme
listelerinde aciklanan 2  milyar
benzersiz e-posta adresini bir araya
getirdi. Onceki veri ihlallerinden elde
edilen e-posta adresleri ve sifrelerden
olusan bu listeler, saldirganlar
tarafindan  kurbanlarin  sifrelerini
tekrar kullandiklar1 diger, ilgisiz
hesaplari1  ele  gecirmek  igin
kullaniliyor. Veriler ayrica, artik
Pwned Passwords'da aranabilir olan
1,3 milyar benzersiz sifreyi de
iceriyor.  Thlal  edilen  verileri
farkindaliga doniistiirmek icin ¢aligan
Synthient, siber su¢ magdurlarinin
risklerini  anlamalarina  yardimci
olmak amaciyla HIBP ile ortaklik
kurdu.

Subat 2025

ALIEN
TXTBASE
Stealer Logs

Email

addresses
Passwords

In February 2025, 23
billion rows of stealer logs
were obtained from a
Telegram channel known
as ALIEN TXTBASE. The
data  contained 284M
unique email addresses
alongside the websites
they were entered into and
the passwords used. This
data is now searchable in
HIBP by both email
domain and the domain of
the target website.

Subat 2025'te, ALIEN TXTBASE
olarak  bilinen  bir  Telegram
kanalindan 23 milyar satirlik hirsizlik
giinliigii elde edildi. Veriler, 284
milyon benzersiz e-posta adresinin
yani sira bu adreslerin girildigi web
sitelerini  ve  kullanilan  sifreleri
iceriyordu. Bu veriler artik HIBP'de
hem e-posta alan adi hem de hedef
web sitesinin alan adi ile aranabilir
durumda.
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Mayis 2024 | Combolists
Posted

to Telegram

Email In May 2024, 2B rows of
addresses data with 361M unique
Passwords email addresses were
Usernames collated from malicious
Telegram channels. The
data contained 122GB
across 1.7k files with email
addresses, usernames,

passwords and in many
cases, the website they
were entered into. The data
appears to have been
sourced from a
combination of existing
combolists and info stealer
malware.

Mayis 2024'te, kotli amagh Telegram
kanallarindan 361 milyon benzersiz
e-posta adresi igeren 2 milyar satir
veri derlendi. Veriler, e-posta
adresleri, kullanic1 adlar, sifreler ve
¢ogu durumda bunlarin girildigi web
sitelerini i¢eren 1.700 dosyada toplam
122 GB boyutundaydi. Verilerin,
mevcut kombinasyon listeleri ve bilgi
hirsiz1 kotli amagh yazilimlarin bir
kombinasyonundan  kaynaklandig1
anlasiliyor.

17- ibasaran@ibb.gov.tr - 3 adet Sizinti - HIBP (haveibeenpwned.com)

Aralik 2016 | Anti

Combo List

Public

Email
addresses
Passwords

In December 2016, a huge
list of email address and
password pairs appeared in
a "combo list" referred to as
"Anti Public". The list
contained 458 million
unique email addresses,
many  with  multiple
different passwords hacked
from  various online
systems. The list was
broadly circulated and used
for "credential stuffing",
that is attackers employ it
in an attempt to identify
other online systems where
the account owner had
reused their password. For
detailed background on this
incident, read Password
reuse, credential stuffing
and another billion records
in Have I Been Pwned.

Aralik 2016'da, "Anti Public"
olarak adlandirilan bir "karma
liste"de ¢ok sayida e-posta adresi
ve parola ¢ifti ortaya ¢ikti. Liste,
cogu cesitli gevrimici
sistemlerden  ele  gecirilmis
birden fazla farkli parolaya sahip
458 milyon benzersiz e-posta
adresi igeriyordu. Liste genis
capta dolagima girdi ve "kimlik
bilgisi doldurma" i¢in kullanildi;
yani saldirganlar, hesap sahibinin
parolasini  yeniden kullandig1
diger ¢evrimigi sistemleri tespit
etme girisiminde bulunmak icin
bu listeyi kullandilar. Bu olay
hakkinda ayrintili  bilgi icin,
"Have I Been  Pwned"
kitabindaki  "Parola  yeniden
kullanimi, kimlik bilgisi
doldurma ve bir milyar kayit
daha" baglikli makaleyi okuyun.
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Ekim 2016

Exploit.In

Email
addresses
Passwords

In late 2016, a huge list of
email address and
password pairs appeared in
a "combo list" referred to as
"Exploit.In".  The  list
contained 593  million
unique email addresses,
many  with  multiple
different passwords hacked
from  various online
systems. The list was
broadly circulated and used
for "credential stuffing",
that is attackers employ it
in an attempt to identify
other online systems where
the account owner had
reused their password. For
detailed background on this
incident, read Password
reuse, credential stuffing
and another billion records
in Have I Been Pwned.

2016 yilinin sonlarinda,
"Exploit.In" olarak adlandirilan
bir "birlesik liste"de cok sayida
e-posta adresi ve parola cifti
ortaya ciktl. Liste, ¢cogu c¢esitli
cevrimi¢i  sistemlerden  ele
gecirilmis  birden fazla farkh
parolaya sahip 593 milyon
benzersiz e-posta adresi
iceriyordu. Liste genis c¢apta
dolasima girdi ve "kimlik bilgisi
doldurma" i¢in kullanildi; yani
saldirganlar, hesap sahibinin
parolasint  yeniden kullandig1
diger cevrimici sistemleri tespit
etme girisiminde bulunmak i¢in
bu listeyi kullandilar. Bu olay
hakkinda ayrintili bilgi igin,
"Have 1  Been  Pwned"
kitabindaki  "Parola yeniden
kullanima, kimlik bilgisi
doldurma ve bir milyar kayit
daha" baslikli makaleyi okuyun.

Temmuz
2008

MySpace

Email
addresses
Passwords
Usernames

In approximately 2008,
MySpace suffered a data
breach that exposed almost
360 million accounts. In
May 2016 the data was
offered up for sale on the
"Real Deal" dark market
website and included email
addresses, usernames and
SHA1 hashes of the first 10
characters of the password
converted to lowercase and
stored without a salt. The
exact breach date is
unknown, but analysis of
the data suggests it was 8
years before being made
public.

Yaklasik 2008 yilinda MySpace,
yaklasik 360 milyon hesabi agi8a
cikaran bir veri ihlali yasadi.
Mayis 2016'da veriler, "Real
Deal" adli karanlik pazar web
sitesinde satisa sunuldu ve e-
posta adresleri, kullanict adlari
ve parolalarin ilk 10 karakterinin
kiicik harfe donistiirilmiis ve
tuzlama yapilmadan saklanmig
SHA1  Ozetlerini igeriyordu.
Ihlalin kesin tarihi bilinmiyor,
ancak verilerin analizi,
kamuoyuna agiklanmasindan 8
yil once gerceklestigini
gosteriyor.
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BILIRKISI RAPORU
BOLUM -3
SONUC

1- iddianamede atih su¢ kapsaminda ele gecirildigi iddia edilen veriler ile ilgili olarak *bahsi gecen
verilerin ibb.gov.tr veri tabanindan ele gecirilip gecirilmedigi,

Iddianamedeki yazi/yetkilendirme net sekilde okunmamaktadir. ilgili yaz1 internette drnegi arastirilarak tespit
edilmis olup,

“Belediyemiz Miifettislerinden Emine Sema Balli ve Kaya Albayrak Belediyemiz ¢alisanlarindan ve/veya
disaridan belirlenecek ii¢ uzman ile Belediyemiz ve Bagli kuruluslarimin elektronik veri tabani ve
altyapilarinda her tirlii inceleme ve arastirmayr yapmaya ve veri tabani ve altyapiyi kopyalamaya
vetkilendirilmigtir. ”denilmektedir.

Kaynak: https://www.haberturk.com/ekrem-imamoglundan-belediyenin-tum-veri-tabanini-kopyalatma-
talimati-2436976?page=3

flgili yaziya istinaden altyapi/altyapilara ve veri tabani/veri tabanlarmna iliskin gorevlendirme oldugu
anlagilmakla ancak yapilan is ve islemlerin ne olduguna iligkin tutanak, bilgi ya da belge olmadigindan
herhangi bir degerlendirme yapmak miimkiin olamayacaktir.

2- Anmnilan veri tabanindan ele gegirildi ise ne sekilde (hackleme/sizma) hangi tarihte ele gecirildigi,

Is bu raporun BOLUM-3 SONUC béliimiiniin birinci_maddesinde izah edildigi iizere herhangi bir
degerlendirme yapmak miimkiin olamayacaktir.

3- *Iddianame anlatiminda gecen OSINT ve DARKWEB ifadeleri gozetildiginde bu verilerin atih su¢
tarihi oncesinde internet ortamina sizmis veriler olup, olmadig,

Verilerin atili su¢ tarihi 6ncesinde internet ortamina sizmis veriler olup, olmadig1 net bir sekilde tespit
edilemeyecegi is bu raporun BOLUM-1, F- VERI SIZINTISI (DATA LEAK / DATA BREACH)
boliimiindeki “Profesyonel/Uzman tehdit aktorlerinin genel yaklasimi;” alaninda ifade edildigi lizere
teknik olarak tam net tarih belirlenmesi miimkiin olamayacaktir. Is bu raporun BOLUM-1, G-DARKNET
VE DARK WEB KAVRAMLARI, H-DARK WEB ICERIK EKOSISTEMI, I- OSINT * ACIK
KAYNAK ISTIHBARATI (OPEN SOURCE INTELLIGENCE — OSINT) maddelerinde ve is bu raporun
BOLUM-2 TEKNIK ANALIZ kisminda izah edildigi iizere internete sizmis veriler icerisinde kullanic
bilgileri tespit edilebilmektedir. Takdiri Saymn Mahkeme Heyeti’nize aittir.

4- Sizdi ise bu verilerin hangi tarihte ne sekilde internet ortamina sizdigy,
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Is bu raporun BOLUM-2 TEKNIK ANALIZ béliimiinde incelendigi iizere internete sizmus veriler igerisinde
kullanici bilgileri tespit edilebilmektedir. ilgili 6zet tablo asagidaki gibidir.

Sizinti Sizinti Sizints Tanimi Sizinti Sizinti Sizints Tanimi Sizinti Sizints Tanimi Sizinti
Kullanici/Eposta Adedi Tarihi HIBP Adedi Tarihi DataBreach Adedi DeHashed Tarihi
HIBP HIBP DataBreach| DataBreach DeHashed DeHashed

Nisan 2025|Synthient Credential Stuffing Threat Data

. . Ekim 2019|Data Enrichment Exposure From PDL Customer
§ .gov.

Isfalt@ibb.gov.tr 4 Subat 2019|Verifications.io 2 25Subat2019 |Verifications.io

Ocak 2017|River City Media Spam List 7 Ocak 2019 Collection#1-5 1 Collections Bilgi Yok

Nisan 2025|Synthient Credential Stuffing Threat Data
Ekim 2019|Data Enrichment Exposure From PDL Customer

h.karakaya@ibb.gov.tr 5 Subat 2019|Verifications.io 2
Agustos 2017(Onliner Spambot 25Subat2019 |Verifications.io
Ocak 2017|River City Media Spam List 7 Ocak 2019 Collection#1-5 1 Collections Bilgi Yok
. Nisan 2025|Synthient Credential Stuffing Threat Data 25Subat2019 |Verifications.io
mcavus@ibb.gov.tr 2 - Rk 2 - ) .
Subat 2019|Verifications.io 7 Ocak 2019 Collection#1-5 1 Collections Bilgi Yok
Subat 2019|Verifications.io
h.gencdal@ibb.gov.tr 3 Agustos 2017|Onliner Spambot 2 25%ubat2019 |Verifications.io
Ocak 2017|River City Media Spam List 7 Ocak 2019 Collection#1-5 1 Collections Bilgi Yok
Nisan 2025(Synthient Credential Stuffing Threat Data
. . Ekim 2019|Data Enrichment Exposure From PDL Customer
fyilmaz@ibb.gov.tr 4 Subat 2019|Verifications.io 2 25Subat2019 |Verifications.io
Ocak 2017|River City Media Spam List 7 Ocak 2019 Collection#1-5 1 Collections Bilgi Yok

Nisan 2025|Synthient Credential Stuffing Threat Data

. Subat 2019|Verifications.io

h.zeyveli@ibb.gov.t 4 2
Zeyveli@ibb.gov.tr Agustos 2017|Onliner Spambot 25Subat 2019 |Verifications.io

Ocak 2017|River City Media Spam List 7 Ocak 2019 Collection#1-5 1 Collections Bilgi Yok

Nisan 2025|Synthient Credential Stuffing Threat Data
Mayis 2024|Combolists Posted to Telegram

nefise.uygun@ibb.gov.tr 6 Ocak 2019|Collection #1 4 7 Ocak 2019 Collection #1-5 4 Exploit.in
Eylul 2018|Kayo.moe Credential Stuffing List 16 Aralik 2016 |Anti Public Exploit.in
Aralik 2016|Anti Public Combo List 13Ekim 2016  |Exploit.in Collections
Ekim 2016|Exploit.In 10cak 2014 Ubisoft Forum AntiPublic Bilgi Yok
Nisan 2025|Synthient Credential Stuffing Threat Data
naile.sen@ibb.gov.tr 4 Mayis 2024|Combolists Posted to Telegram 3 7 Ocak 2019 Collection #1-5
Aralik 2016(Anti Public Combo List 16 Aralik 2016 |Anti Public
Ekim 2016|Exploit.In 13Ekim 2016  [Exploit.in 1 AntiPublic Bilgi Yok
2Nisan 2025 |X (Twitter)
Nisan 2025|Synthient Credential Stuffing Threat Data 10cak 2021 Twitter
saliha.peru@ibb.gov.tr 4 Ocak 2021(Twitter (200M) 5 7 Ocak 2019 Collection #1-5 3 MyHeritage.com
Ekim 2017|MyHeritage 26 Ekim 2017  |MyHeritage Twitter.com
Ekim 2016|Dailymotion 20 Ekim 2016  [Dailymotion Dailymotion Bilgi Yok
Nisan 2025(Synthient Credential Stuffing Threat Data
0 [hsan@ibb.gov.tr 3 Kasim 2020|Citoday 2 4Kasim 2020 [CitOday 2 Collections
Ocak 2019|Collection #1 7 Ocak 2019 Collection #1-5 Collections Bilgi Yok

[

Nisan 2025|Synthient Credential Stuffing Threat Data
Subat 2020|Cowve
Ekim 2019|Data Enrichment Exposure From PDL Customer

beyazmasa@ibb.gov.tr 7 Subat 2019|Verifications.io 2
Temmuz 2018|Apollo
Agustos 2017|Onliner Spambot 25Subat2019 |Verifications.io
Temmuz 2016|AKP Emails 7 Ocak 2019 Collection#1-5 0 Sizinti Bilgisi Yok |Bilgi Yok

N

Nisan 2025|Synthient Credential Stuffing Threat Data

Ekim 2019|Data Enrichment Exposure From PDL Customer
bozkul@ibb.gov.tr 4 P 2

Subat 2019|Verifications.io 25%ubat2019 |Verifications.io
Ocak 2017|River City Media Spam List 7 Ocak 2019 Collection#1-5 0 Sizinti Bilgisi Yok |Bilgi Yok
3 |alpergo@ibb.gov.ir 1 Nisan 2025|Synthient Credential Stuffing Threat Data 1 7 Ocak 2019 Collection#1-5 0 Sizinti Bilgisi Yok |Bilgi Yok
4 |burhanayan@ibb.gov.tr 0 Bilgi Yok|Sizinti Bilgisi Yok 1 7 Ocak 2019 Collection#1-5 0 Sizinti Bilgisi Yok |Bilgi Yok
5 |ikizzeynep.mutlu@ibb.gov.tr 1 Nisan 2025|Synthient Credential Stuffing Threat Data 1 7 Ocak 2019 Collection#1-5 0 Sizinti Bilgisi Yok |Bilgi Yok
Nisan 2025|Synthient Credential Stuffing Threat Data
6 |adilyildirim@ibb.gov.tr 3 Subat 2025|ALIEN TXTBASE Stealer Logs 1
Mayis 2024|Combolists Posted to Telegram 7 Ocak 2019 Collection#1-5 0 Sizinti Bilgisi Yok |Bilgi Yok
7 Ocak 2019 Collection#1-5
; . Aralik 2016  |Anti Public Combo List 16 Aralik 2016 |Anti Public
7 |basaran@ibb.gov.tr 3 Ekim 2016 Exploit.In 4 13 Ekim 2016 Exploit.in AntiPublic
Temmuz 2008 [Temmuz 2008 1Temmuz 2008 [MySpace 2 Myspace.com Bilgi Yok
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5- Bu verilerin internetin kamuya acik alanlarinda bulunup bulunmadig1 hususlarinda inceleme
Yapip,

Gorevlendirme kapsaminda yapilan teknik arastirma sonucunda, incelemeye konu verilerin veri ihlali
indeksleme ve bildirim platformlar1 olan Have I Been Pwned (HIBP) sistemlerinde bulundugu ve haber
iceriklerinin bulundugu, DeHashed sistemlerinde yer aldigi; ayrica DataBreaches.net platformunda ilgili
ihlale iliskin kayitlarin oldugu tespit edilmistir.

Bu platformlar, kamuya yansiyan veya sizdirilmis veri setlerini indeksleyen sistemler olup, yapilan tespit s6z
konusu verilerin daha oOnce gerceklesmis veri ihlalleri kapsaminda internete yansimis olabilecegini
gostermektedir.

Takdiri Sayin Mahkeme Heyeti’nize ait olmak bilirkisi raporumu saygilarimla sunarim.02/03/2026
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